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As informacées contidas neste manual estdo sujeitas a alteracées sem aviso prévio e néo representam
um compromisso por parte de PRONOVA CONSULTORIA EM TECNOLOGIA DA INFORMACAO
LTDA. Nenhuma parte deste manual poderé ser reproduzida de qualquer forma ou meio, eletrénico ou
mecanico, incluindo fotocépia, gravacéo ou sistemas de armazenamento e recuperagdo, sem o prévio

consentimento, por escrito, de¢ PRONOVA CONSULTORIA EM TECNOLOGIA DA INFORMACAO
LTDA.

Windows® é marca registrada da Microsoft Corporation
Pentium® é marca registrada da Intel Corporation

ePassNG é marca registrada da Feitian Technologies Inc., Ltd.
ROCKEY é marca registrada da Feitian Technologies Inc., Ltd.
AMD® ¢ marca registrada da Advanced Micro Devices
Protoken é marca registrada da Pronova Solucdes Inteligentes
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Pronova Consultoria em Tecnologia da Informacao Ltda.
& Feitian Technologies Co., Ltd.

Todos os produtos da FEITIAN Technologies Co., Ltd. (FEITIAN) e Pronova Solucées Inteligentes (PRONOVA)
incluindo, sem limitar-se a, cépias de avaliacdo, disquetes, CD-ROMs, hardware, software e documentagéo, e
todos os futuros pedidos, estdo sujeitos aos termos desta Licenga. Se vocé néo estd de acordo com os termos
aqui expostos, por favor, proceda a devolucdo do pacote completo e dentro do prazo de quinze dias Uteis e
reembolsaremos o custo do produto, exceto o frete e os encargos administrativos. Ao utilizar o produto vocé
declara conhecer e aceitar os termos e condigcées do presente, que se formalizard em um contrato de Licenca
entre vocé e a FEITIAN, que também terd alcance aos distribuidores, revendas ou representantes da FEITIAN,
com o alcance aqui convencionado.

1. Uso Permitido — Vocé pode fundir, relacionar e/ou fazer link do Software com outros programas com o
Unico proposito de proteger esses programas de acordo com o uso descrito no Guia do Desenvolvedor que
estd junfo com o produto, ou que pode ser encontrado no site web da FEITIAN (www.ftsafe.com) ou da
PRONOVA (www.pronova.com.br). Vocé pode realizar cépias do Software com o fim de utilizd-las como
cédpias de seguranca ou backup.

2. Uso proibido — -O Software ou o hardware fornecido pela FEITIAN/PRONOVA ou qualquer outra parte
do Produto ndo pode ser reproduzida, copiada, reinventada, desasemblada, descompilada, revisada,
melhorada e modificada de qualquer forma, exceto como especificamente se permite no presente. Vocé néo
pode praticar engenharia reversa ao Software ou qualquer parte do produto, ou tentar descobrir o cédigo
fonte do Software. Vocé néo pode usar o meio ético ou magnético incluido com o produto com o propésito de
transferir ou guardar dados que ndo fazem parte original de Produto, ou uma melhora ou atualizacdo de
Produto fornecida pela FEITIAN ou pela PRONOVA.

3. Garantia — FEITIAN e PRONOVA garantem que os Produtos e os meios de armazenamento de Software
sdo substancialmente livres de defeitos de fabricacdo ou materiais. Esta garantia terd validez por um periodo
de tempo de doze (12) meses desde a entrega de produto por parte da FEITIAN ou da PRONOVA.

4.  Fim da garantia - No caso de que ocorra qualquer fato que produza o fim da garantia, a Unica
obrigacdo por parte da FEITIAN e da PRONOVA é efetuar ou reparar a descricio da FEITIAN e da
PRONOVA, qualquer produto sem que isto possa gerar algum encargo para vocé.

Para tanto FEITIAN e PRONOVA (distribuidor oficial) ou revendas autorizadas, ndo serdo responsdveis em
nenhum caso por nenhum dano, prejuizo, gasto, ou conceito sobre a garantia expressamente reconhecida no
presente. Em conseqiéncia a responsabilidade total faz de vocé ou qualquer terceiro por qualquer causa,
tanto contratual como extracontratual, incluindo dolo, culpa ou negligéncia, ndo excederd, em nenhum caso,
do preco que vocé pagou pelo Produto que tenha causado um dano, ou que tenha sido objeto de, ou
indiretamente relacionado com, a causa do dano.

Em nenhum caso Feitian ou PRONOVA serdo responsdveis por nenhum dano causado por culpa ou
negligéncia sua ou de ferceiros, nem por nenhuma perda de dados, ganhos ou economias, ou por outros
danos casuais ou casualidades, mesmo se FEITIAN ou PRONOVA tiverem avisado da possibilidade de
ocorréncia ao dano. Qualquer produto que vocé entregard a FEITIAN ou a PRONOVA com a finalidade de
troca em comprimento desta garantia, passard a ser propriedade da FEITIAN ou da PRONOVA

5. Limitagéo da Garantia — A presente garantia ndo cobre e nem cobrird defeitos provocados por uso
inadequado ou conservagdo do produto. A garantia também se perderd se for verificado que o produto foi,
de qualquer modo, aberto, forcado, desarmado ou que tenha sido feito qualquer um dos Usos Proibidos
detalhados no presente.
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Para invocar a garantia, é necessdrio se comunicar por escrito com a PRONOVA, durante o periodo de
garantia, previsto da presente garantia e a nota fiscal de compra do produto. FEITIAN e PRONOVA terdo
direito de avaliar o produto em até 15 dias, ou por um prazo maior desde que o defeito seja importante.
Qualquer produto que vocé devolver a FEITIAN ou a PRONOVA (Distribuidor Autorizado) deverd ser enviado
com frete e seguro pré-pago.

Exceto as condicdes expostas, FEITIAN e PRONOVA ndo ortogam outra garantia dos produtos do que as
expressamente detalhadas no presente. Para tanto ndo poderd se estender que exista extensGo ou maior
alcance da mesma, tanto expressa com implicita, incluindo, podem sem limitar-se a possibilidade do uso do
produto para um propésito em particular.

6. Término da Garantia — Esta licenca serd considerada automaticamente terminada em qualquer caso em
que vocé ndo cumprir total ou parcialmente os termos deste contrato.
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Atestado de Conformidade EC

O Token USB ePass2000 obedece ao principal requerimento de protecéo da
Diretiva EMC (Diretiva 89/336/EEC relativa & compatibilidade eletromagnética)
baseada em um teste voluntdrio.

Este certificado se refere somente a um exemplo particular do produto e a documentacéo técnica deste
fornecida para teste e certificacéo. Os resultados detalhados e todos os padrées usados, bem como o
modo de operacao estdo listados em:

Relatério Teste No. RBJAO4010201-1&2
Testes Realizados EN 55022:1998+A1:2000 Classe B EN 55024:1998+A1:2001

Apds a preparacdo da documentacdo técnica necessdria, bem como a declaracdo de conformidade CE
a marca exibida acima pode ser fixado no equipamento como estipulado no Artigo 10.1 da Diretiva.
Outras diretivas relevantes devem ser observadas.

Certificado de Aprovagdo FCC

Regras FCC e Regulamentacdes para Equipamentos de Tecnologia da

C O Token USB ePass2000 estd em conformidade com a Parte 15 Classe B das
Informacdo. Relatério ntmero RBJAO4010201.

nen [

Este equipamento esté baseado nos padrées USB.

WEEE (Waste Electrical and Electronic - Descarte de Equipamentos Elétricos e Eletrdnicos)

A Diretiva Européia 2002/96/CE exige que o equipamento que exibe este
simbolo no produto e/ou na sua embalagem néo seja eliminado junto com os
residuos municipais néo separados. O simbolo indica que este produto deve ser
eliminado separadamente dos residuos domésticos regulares. E sua
responsabilidade eliminar este e qualquer outro equipamento elétrico e
eletrébnico através dos postos de recolhimento designados pelas autoridades
governamentais ou locais. A eliminacéo e reciclagem correta ajudardo a prevenir
as conseqUéncias negativas para o ambiente e para a satde humana. Para

_ obter informacées mais detalhadas sobre a forma de eliminar o sei equipamento
antigo, entre em contato com as autoridades locais, servicos de eliminacdo de
residuos ou o estabelecimento comercial onde adquiriu o produto.
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Programa Logo Microsoft Windows

()

Designed for

Microsoft®
Windows®XP
Windows®2000

Check Point OPSEC

Entrust Ready

Este dispositivo foi aprovado nos testes Windows HCT, realizados nos
Laboratérios de Provas de Hardware Windows (WHQL), os quais determinam
gue os produtos atendem a todos os requisitos do Programa de Logos do
Windows.

O Token USB ePass2000 possui a certificaggo OPSEC (Open Platform
for Security) da Check Point Software Technologies Ltd. (NASDAQ:
CHKP), lider mundial em seguranca através de Internet. Com a
certificacggo OPSEC, o Token USB ePass2000 se integra de forma
transparentemente com as solucdes lideres da Check Point do mercado:
VPN-1?, FireWall-1® e Next-Generation®.

Enfrust Ready

Os Tokens ePass sdo dispositivos criptograficos seguros e portdteis, ideais para Entrust/PKl e outras
aplicacées tais como: autenticacdo de dois fatores, codificacdo de e-mail, sites seguros (SSL), logon
VPN e muito mais. Foi outorgado aos Tokens ePass o status Entrust Ready com as aplicacées o
Entrust Entelligence client e Entrust Authority Securtity Manager.
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1. Glossdrio

Assinatura Digital: Resultado de uma transformacéo criptogréfica de dados, que quando
implementada apropriadamente, prové os seguintes servicos de seguranga: autenticacdo da
origem, integridade de dados e nédo repudiacdo do signatdrio.

Atribuicdo de chaves (key establishment): Processo que possibilita atribuir uma chave simétrica
para uso criptogréfico aos participantes legitimos de uma sessGo de comunicacdo. A
atribuicdo de chaves pode ser realizada por meio de duas técnicas: “Negociacdo de Chaves”
ou “Transferéncia de Chaves”.

Autoridade Certificadora (AC): Entidade idénea autorizada a emitir, renovar e cancelar
certificados digitais. E responsével pela administracéo das chaves publicas.

Autoridade de Registro (AR): E uma entidade operacionalmente vinculada & determinada
Autoridade Certificadora Habilitada, responsaveis pela confirmacdo da identidade dos
solicitantes dos certificados e-CPF e e-CNPJ.

Certificado Digital: Documento eletrénico assinado digitalmente por uma autoridade
certificadora, e que contém diversos dados sobre o emissor e o seu fitular. A funcéo precipua
do certificado digital é a de vincular uma pessoa ou uma entidade a uma chave publica.

Chave criptogréfica: Cédigo ou parémetro usado em conjunto com um algoritmo
criptogréfico, determinando as seguintes operacdes:

e Transformacdo de dados em texto claro para um formato cifrado e vice-versa;
e Assinatura digital computada a partir de dados;
e Verificacdo de uma assinatura digital computada a partir de dados;
e Geracdo de um cédigo de autenticacdo computado a partir de dados; ou
e Um acordo para troca de um segredo compartilhado.
Chave Criptogréfica em texto claro: representa uma chave criptografica ndo cifrada.

Chave secreta: Chave criptogrdfica, usada com um algoritmo criptogréfico de chave secreta,
que estd unicamente associada a uma ou mais entidades e ndo deveria tornar-se piblica.

Cédigo de Autenticagéo: corresponde a um verificador de integridade criptografico que é
comumente referenciado como MAC (Message Authentication Code).

Co-assinatura: A co-assinatura (ou sign) é aquela gerada independente das outras assinaturas.

Contra-assinatura: A contra-assinatura (ou countersign) é aquela realizada sobre uma
assinatura |4 existente. Na especificacdo PKCS#7, a contra-assinatura é adicionada na forma
de um atributo ndo autenticado (countersignature atiribute) no bloco de informacdes
(signerlnfo) relacionado a assinatura j& existente.

Elemento de Dado: Corresponde a um item de informacéo para o qual sdo definidos um
nome, uma descricdo de contetdo légico, um formato e uma codificacdo [ISO/IEC 7816-4].

Entidade usudria externa: Um individuo ou processo que realiza acesso a um moédulo
criptogrdfico independentemente do papel assumido.

ePass2000: Dispositivo criptografico portével integrado com smart card e porta USB, o qual foi
desenvolvido pela Feitian. Uma das vantagens deste dispositivo sobre os cartdes inteligentes é
a portabilidade, bem como suporte a aplicacées PKI.

ePassNG: Nova geracdo de produto (middleware framework) desenvolvido pela Feitian. Este
novo middleware suporta todas as séries dos produtos ePass. Fécil de ser atualizado com
novo suporte de hardware, bem como suporte a aplicacées PKI.
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FIPS (Federal Information Processing Standards): correspondem a padrées e diretrizes
desenvolvidos e publicados pelo NIST (National Institute of Standards and Technology) para
uso de sistemas computacionais no é&mbito governamental federal norte-americano. O NIST
desenvolve os padrées e diretrizes FIPS, quando hé requisitos obrigatérios do governo federal,
tais como, seguranca e interoperabilidade, e ndo hd padrdes ou solucdes industriais
aceitaveis.

Firmware: Programas e componentes de dados de um médulo que estGo armazenados em
hardware (ROM, PROM, EPROM, EEPROM ou FLASH, por exemplo) e ndo podem ser

dinamicamente escritos ou modificados durante a execucéo.

Fronteira criptogréfica (cryptographic boundary): A fronteira criptogréfica é um perimetro
explicitamente definido que estabelece os limites fisicos de um médulo criptogréfico.

Hardware: Parte ou equipamento fisico usado para processar programas e dados.

ICP-Brasil: conjunto de técnicas, prdticas e procedimentos, a ser implementado pelas
organizacdes governamentais e privadas brasileiras com o objetivo de garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletrénica, das aplicacées de
suporte e das aplicacées habilitadas que utilizem certificados digitais, bem como a realizacéo
de transacdes eletrénicas seguras.

Identificador de Registro: Valor associado a um registro que pode ser usado para referenciar
aquele registro. Diversos registros poderiam ter o mesmo identificador dentro de um EF

[ISO/IEC 7816-4].

Integridade: propriedade que determina que dados ndo devem ser modificados ou apagados
de uma maneira ndo autorizada e indetectével.

Interface: representa um ponto légico de entrada e saida de dados, que prové acesso aos
servicos disponiveis pelos médulos criptograficos.

Interface CryptoAPI: Interface de operacdo de criptografia desenvolvida pela Microsoft. Esta
interface oferece ao dispositivo idenpendéncia ou implementacdo de encapsulamento de
algoritmos  criptogrdficos, permitindo aos desenvolvedores uma fdcil utilizagéo destes
algoritmos em suas aplicacées PKI, incluindo criptografia de dados, verificacdo de certificados
e assinatura digital na plataforma Windows.

ITl: autarquia federal vinculada & Casa Civil da Presidéncia da Republica. O ITl é a Autoridade
Certificadora Raiz - AC Raiz da Infra-Estrutura de Chaves Piblicas Brasileira - ICP-Brasil. Como
tal é a primeira autoridade da cadeia de certificacdo, executora das Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil.

Middleware: Software que é usado amarrar uma aplicacéo.

Médulo criptogréfico (cryptographic module): Conjunto de hardware, software e/ou firmaware
que implementa funcées ou processos criptogrdficos, abrangendo algoritmos criptogréficos e
de geracdo de chaves.

Médulo criptogréfico de chip 0Onico (Single-chip Cryptographic Module): representa uma
materializacéo fisica na qual um chip Unico de circuito integrado (Integrated Circuit Chip -
ICC) poderia ser usado como dispositivo independente (standalone), ou poderia estar
embutido/confinado dentro de um produto (material de drea delimitada), que estd ou néo
fisicamente protegido. Por exemplo, médulos criptograficos de chip Unico incluem os cartdes
inteligentes (Smart Cards).
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Negociagdo de chaves (key agreement): Protocolo que possibilita atribuir uma chave simétrica
aos participantes legitimos em funcdo de valores secretos definidos por cada um dos
participantes, de forma que nenhum dos participantes possa predeterminar o valor da chave.
Neste método, a chave ndo é transferida, nem mesmo de forma cifrada. Exemplo cléssico
desta classe de protocolo é o algoritmo Diffie-Hellman.

Nomero de Identificacdo Pessoal (Personal Identification Number - PIN): um cédigo
alfanumérico ou senha usada para autenticar uma identidade.

NUmero de Registro: Numero seqiencial atribuido a cada registro, que serve para identificar
unicamente o registro dentro de seu EF [ISO/IEC 7816-4].

Oficial de seguranca: uma entidade ou processo que age como ftal, realizando funcées
criptogrdficas de iniciacéo ou gerenciamento.

Parametros criticos de seguranca (PCS): Representam informacdes sensiveis e relacionadas a
seguranca, tais como, chaves criptogrdficas privadas, chaves simétricas de cardter secreto,
chaves de sessdo e dados de autenticacéo (senhas e PIN, por exemplo), cuja divulgacéo ou
modificacdo podem comprometer a seguranca de um médulo criptogrdfico.

PC/SC: especificacdo para integracdo de cartées inteligentes (smart card) em sistemas de
computacéo

PKCS#11: padrdo utilizado como interface para invocar operacdes criptogréficas em
hardware e é utilizado para prover suporte aos tokens.

Registro: Cadeia (string) de bytes que pode ser manuseada como um todo pelo cartéo
inteligente e referenciada por um nimero de registro ou por um identificador de registro

[ISO/IEC 7816-4].

Senha: uma cadeia de caracteres (letras, nGmeros e outros simbolos) usada para autenticar
uma identidade ou para verificar autorizacées de acesso.

Software: Programas e componentes de dados usualmente armazenados em midias que
podem ser apagadas (disco rigido, por exemplo), os quais podem ser dinamicamente escritos e
modificados durante a execucdo.

Token: Nome geral de todos os dispositivos criptogrdficos, tais como cartdes inteligentes (smart
cards), dispositivos que possuem senhas e funcionalidades de armazenamento de certificados
etc.

Token USB: Dispositivo criptogréfico com conector USB, portével e de fécil uso.

TSP (Token Service Provider): Camada de hardware abstrata presente no framework ePassNG.
Esta camada interfaces comuns de entrada e saida para todos os tipos de dispositivos. O
design pode prover uma determinada expans@o contra as diferencas de hardware.

Transporte de chaves (key transport): Protocolo que possibilita que uma chave simétrica seja
transferida aos participantes legitimos da entidade geradora para parceiros. Neste método, a
chave é definida por uma das entidades e repassada para as demais.

Unidade de Dado: O menor conjunto de bits que pode ser referenciado de forma néo

ambigua [ISO/IEC 7816-4].

Usudrio: um individuo ou processo que age como tal com o intuito de obter acesso a um
modulo criptogrdfico para executar servicos.
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2. Lista de Acrénimos

AES Advanced Encryption Standard

APDU Application Protocol Data Unit

API Application Programming Interface

ATR Answer To Reset

CBC Cipher Block Chaining

CE Consumer electronics

CFCA China Financial Certificate Authority

CLK Clock

DES Data Encryption Standard

DF Dedicated File

EEPROM Electrically Erasable Programmable Read-Only Memory
EF Elementary File

FCC Federal Communications Commission

FIPS Federal Information Processing Standards

GND Ground

ICC Integrated Circuit Chip

ICP Infra-Estrutura de Chaves Publicas

ICP-Brasil Infra-Estrutura de Chaves Publicas Brasileira
I[EC International Electrotechnical Commission

IKE Internet key exchange
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IN Instrucdo Normativa

IPSec Internet Protocol Security

I/O Input/Output

ISO Internation Organization for Standardization

ITL Information Technology Laboratory

ITI Instituto Nacional de Tecnologia da Informacéao

IV Initialization Vector

JCE Java Cryptography Extension

LCR Lista de Certificados Revogados

LEA Laboratério de Ensaios e Auditoria

LSITEC Laboratério de Sistemas Integrdaveis Tecnoldgico

MAC Message Authentication Code

MAP Modular Arithmetic Processor

MF Master File

MSCAPI Microsoft Crypto API

NIST National Institute of Standards and Technology

OPSEC Operations security

PC Personal Computer

PCS Parémetros Criticos de Seguranca

PIN Personal Identification Number

PPS Protocol and Parameters Selection
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PUK PIN Unlock Key

RFU Reserved for Future Use

RNG Random Number Generator

RSA Rivest Shamir and Adleman

RST Reset

SHA Secure Hash Algorithm

SO Sistema Operacional

SP Service Provider

SSL Secure Sockets Layer

TLV Tag Length Value

TSP Token Service Provider

TTL Time To Live

USB Universal Serial Bus

VPP Variable Supply Voltage
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3. Sobre a Pronova Solugdes Inteligentes

A Pronova Solucdes Inteligentes é formada por uma equipe com mais de 15 anos de experiéncia no
mercado de Seguranca da Informacgdo. Somos pioneiros neste setor, no qual sempre nos destacamos
pela qualidade dos produtos que oferecemos aliada ao bom atendimento, formacéo de parcerias,
lancamento de novas tecnologias, além de servicos de consultoria.

Ao longo deste periodo, langamos e comercializamos no Brasil produtos desenvolvidos e utilizados em
larga escala no mercado internacional. Atendemos as mais variadas necessidades de protecdo, como
armazenamento e transmissdo segura de informacées, monitoramento de conteGdo hostil, além de
protecdo de software contra pirataria, entre outros.

4. Sobre a Feitian Technologies Inc., Lid.

A Feitian Technologies Co., Ltd. iniciou suas operacées em 1998 com o desenvolvimento do Sistema de
Protecéo de Software ROCKEY. Ao longo de suas atividades, a Feitian se tornou rapidamente o
principal provedor de chaves de protecdo de software na China e aumentou exponencialmente suas
vendas no mercado mundial.

5. Sobre o Token USB ePass2000

O ePass2000 ¢ um dispositivo USB que foi desenvolvido para oferecer autenticacdo, verificacdo e
servicos de criptografia de informacées, além de suporte para criptografia de e-mails, assinatura digital
e uso de SSL no Internet Explorer, Outlook, Outlook Express, Netscape Communicator ou qualquer
outro software baseado em padrées Microsoft Crypto APl ou PKCS#11. Como os demais produtos
existentes no mercado, o ePass2000 é notavelmente versdtil e o seu kit de desenvolvimento (SDK —
Software Developer's Kit) pode ser usado para criar diversas outras aplicacées.

O ePass2000 é um token USB de autenticacdo aderente as normas do Comité Gestor da ICP-Brasil que
pode ser utilizado em Windows 98SE, 2000, ME, XP, 2003, Mac OS 8/9/X e Linux. Da mesma forma
que um cartdo inteligente (smart card), pode executar poderosos célculos de criptografia. As rotinas de
criptografia executadas pelo ePass2000 que fazem uso das chaves privadas usam uma drea de
meméria do tipo non-swappaple.

5.1 Descrigdo Fisica Externa do ePass2000

Orrificio para prender
o Token a um
chaveiro ou corddo

Capa do
Conector

USB

5.2 Sobre o chip criptogréfico do ePass2000

O chip criptogréfico do ePass2000 é um microcontrolador serial de acesso especialmente projetado
para aplicagdes seguras e portdveis. O chip inclui também um MAP o qual estd baseado em um
processador de arquitetura de 1088bits. Ele processa multiplicacdo modular, squaring e célculos
adicionais de até 2176bits operands.

* Com excecdio ao Windows XP Starter Edition, o qual, segundo a Microsoft Brasil, ndo possui o servico cartéo
inteligente disponivel para instalacédo.
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O MAP (Modular Arithmetic Processor) e o acelerador DES foram projetados para acelerar os célculos
criptogréficos usando algoritmos de chave piblica e de chaves secretas. Este produto estd baseado em
uma CPU de 8bits e inclui chips de memérias: ROM Usuério, RAM Usudrio e EEPROM Usudrio com o
estado da arte em recursos de seguranca.

As memérias ROM, RAM e EEPROM podem ser configuradas com regras de acesso customizados.
Acesso para qualquer drea de memoéria para outra drea estd protegida por hardware firewalls. Regras
de acesso sdo definidas pelo Usudrio e podem ser selecionadas por opcdes de mdéscaras ou durante o
ciclo de vida do produto.

O chip inclui um acelerador DES o qual é acessado via biblioteca de software do sistema criptogrdfico.
Assim como os demais chips criptogréficos, as interfaces seriais sGo plenamente compativeis com o
padrdo ISO7816 para todas as aplicagdes smart card disponivesis.

Em adicéo, chip inclui uma interface serial USB e duas interfaces (I/O) seriais ISO7816-3. Um bloco de
célculo CRC também esté disponivel e disponivel para acesso direto pelo Usudrio. Por fim, este produto
¢ fabricado usando a mais confiavel tecnologia CMOS EEPROM.

Por fim, o chip criptogréfico do ePass2000 prové um método para sobrescrever com zeros bindrios os
valores de todas as chaves simétricas, chaves assimétricas privadas e PCSs. Apés a conclusdo desta
operacdo de sobrescrita, as chaves eliminadas ndo podem mais ser acessadas.

5.3 Diagrama do Chip Criptogréfico

Sistema ROM
RAM EEPROM ROM e Bibliotecas Acelerador MAP
Usudério Criptogréficas DES
Firewall de Acesso a Meméria Firewall do Sistema ROM, MAP e DES
BUS Interno
Tré GUN A D
Médulo Médulo Tin:eesrs Security 2 CPU in’rerliszes Interface
CRC. Gerodpr de 8bits Admin GUN B de 8hits seriais ISR
Relégio

Leeser I vee | oo | [ vo | [osflo]

No ePass2000 as chaves privadas dos certificados digitais sGo armazenadas em uma érea de meméria
prépria que sé pode ser acessada quando o usudrio se autentica no ePass2000 com o seu PIN
(Personal Identification Number). O middleware do ePass2000 ird associar automaticamente o par de
chaves gerado ao certificado digital.

O ePass2000 utiliza os algoritmos simétricos de criptografia DES e 3-DES (k1, k2 e k3) implementados
no préprio hardware e isto garante a seguranca dos pares de chaves armazenados no ePass2000
durante a execucdo de célculos de criptografia. Para maiores informacées sobre a cifragem das chaves
privadas no ePass2000, solicite a Pronova Solucées Inteligentes o documento “Hardware Description”.
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A seguir os principais recursos oferecidos pelo Token USB ePass2000

Geracdo no préprio dispositivo (on board) do par de chaves RSA 1024 bits;
Suporte nativo para os algoritmos RSA, MD5, SHAT, DES e 3DES;

Suporte aos padrées Microsoft CAPI e PKCS#11;

Suporte ao mecanismo de autenticacdo tipo challenge/response (desafio/respostal)
CSP (Cryptographic Services Provider) para Windows

Compativel com Windows 2000 PC/SC;

Middleware para Windows e Linux

Geracéo de nimeros aleatérios em hardware;

Assinatura digital realizada em hardware;

Suporte para miltiplas aplicacées PKI, inclusive ICP-Brasil;

Suporte para miltiplos armazenamentos de chaves;

Interface padrdo USB tipo A 1.0 compativel com 2.0;

Certificagdes CE, FCC, Microsoft WHQL, CFCA, OPSEC e FIPS (para o chip criptogréfico);
Chassi de pldstico resistente (famper evident); resistente a dgua;

Capa protetora do conector USB;

N2 2 20 200 200 B 2N 2 N N N N N 2\

5.4 Especificacdes Técnicas

Gerenciamento através de um PIN e de um PUK;

Software de Gerenciamento do dispositivo em Portugués do Brasil.

Sistemas Operacionais:

Windows 98SE, 2000, ME, XP™, 2003, Vista, MacOS 8/9/X e

Linux (kernel 2.4 ou mais recente)

Navegadores Suportados

Microsoft Internet Explorer 5.5 (e superiores), Netscape
Navigator e Mozilla Firefox 1.5 e versées mais recentes.

Certificacées e Padrdes:

PKCS#11 v2.10, MS CAPI, PC/SC, X.509 v3, SSL v3,
IPSec/IKE, ISO 7816 3-4, FCC, CE, CFCA, OPSEC e FIPS
140-2

Processador:

8 bits

Membéria:

32 KB

Algoritmos On-Board:

RSA, DES, 3DES, DAS, MD5 e SHA-1

Nivel de Seguranca do Chip:

Armazenamento de dados seguro e criptografado

Dimensdes: 50mm x 17mm x 7mm
Peso: 69

Dissipac@o de Energia: < 250 mW
Temperatura de Operacéo: 0 até 70°C
Temperatura de Armazenamento: -40 até 85°C

Faixa de umidade:

0 até 100% - 0 até 100% sem condensacdo

Conector:

Universal Serial Bus, tipo A, 1.0 compativel com 2.0

Chassi:

Plastico reforcado, & prova de violacéo (famper evident)

Retencdo de Dados de meméria: 10 anos
Capa protetora do conector USB Sim
NUmero Serial impresso no chassi Sim
LED Sim

™ Com excecdo a edicdo Starter Edition, o qual, segundo a Microsoft Brasil, ndo possui o servico cartdo inteligente disponivel para

instalacdo. A versdo do driver estd disponivel para 32bits e 64bits.

16




EPASS2000 - MANUAL DO USUARIO

5.5 Requisitos minimos do sistema:

Para que seja possivel fazer uso do ePass2000, verifique se seu sistema possui os seguintes requisitos
minimos:

Sistema Operacional

Windows 98SE, ME, 2000, 2003, XP**, Vista**, MacOS 8/9/X ou

Linux (kernel 2.4 ou mais recente).

Servico Cartéo Inteligente inteligente (smart card) para que seja possivel a utilizacdo do

O sistema operacional deverd oferecer suporte ao servigo cartdo

Token USB ePass2000.

Espaco em disco Pelo menos 10 MB

Porta USB Pelo menos uma porta USB tipo A livre

Direitos

O usudrio deverd ter privilégios de administrador para ter direito
de instalar dispositivos no sistema operacional

5.6 Vantagens do Token USB ePass2000

Conexdo direta na porta USB sem interface intermedidria para leitura;

Altos Niveis de Seguranca: a funcéo criptogréfica on board do dispositivo, baseada no
algoritmo RSA, é muito mais segura que uma solucéo baseada em software. Toda informagéo
sensivel permanece armazenada na meméria protegida do dispositivo. Todas as operacdes de
assinatura e criptografia sdo realizadas dentro do dispositivo. A chave privada NUNCA deixa a
memdria segura do dispositivo, o que garante que ela né&o serd copiada por um hacker, por
exemplo. A avancada tecnologia de encapsulamento do chip também garante a seguranca

fisica dos dados armazenados no médulo criptogréfico.

Integracdo Transparente: sdo oferecidos dois padrées industriais reconhecidos: PKCS#11 e
Microsoft Crypto APl. O Token USB pode ser integrado com qualquer aplicacdo com qualquer
um destes padrées. Além disso, este dispositivo é otimizado para trabalhar com solucées de
software de terceiros. Em adicdo, o ePass2000 possui meméria segura para armazenar
simultaneamente certificados digitais, chaves privadas, senhas e outras credenciais pessoais, ou

seja, suporte a multiplas aplicacées PKI.

Exportacdo automdtica de certificados armazenados para o certificate store dos sistemas
operacionais Windows 98SE, Windows ME, Windows 2000, Windows XP e versdes mais

recentes;

Alta confiabilidade: o ePass2000 pode armazenar de forma segura credenciais por pelo menos

10 anos.
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5.7 Recursos do Hardware
e  Criptografia: o dispositivo suporta os seguintes algoritmos: RSA 1024 bits (assinatura e

verificacéo), DES e 3DES; SHA-1 e MD5.

e Geracdo do par de chaves: o par de chaves RSA é gerado no préprio dispositivo e este

processo ndo dura mais que 20 segundos.

e Gerador de nimeros aleatérios: o dispositivo faz uso de um gerador de nimeros aleatérios real

para criar o par de chaves e o MAC (Message Authentication Code).

e Acesso multi-nivel: existem 16 niveis de acesso do sistema de arquivos do ePass2000. O
sistema de arquivos permite que usudrios definam um ou mais privilégios de seguranga para o

gerenciamento de chave.

5.8 Arquitetura ePassNG

O framework ePassNG oferece interfaces de programacéo padrdo PKCS$#11 e Microsoft Crypto API
para a camada superior de aplicacées PKI. ISVs podem desenvolver suas préprias aplicacées PKI
baseadas nestas interfaces. Além disso, as interfaces providas pelo framework ePassNG podem ser
integradas de forma transparente com qualquer aplicacdo padréo PKI através de simples configuracéo.

A seguir uma breve descricdo do framework ePassNG.

Intemer Exp b rer Outleek(Exp ress ) Fascapesr Mozil b Brewser and sl Other PET Apps

Llicmset Crppragmph ic APLC rypw AFT)

| aPazs G Crp g hic Service PrvdenTSE) I
ePass G PECEFLL Midd le ware I

Other
TSP St Monicarl TR | TSPS S Wt Manisrd I TiPd || S1ot B iard I T
! I '| Beniers
] d I
1 "

| Smart Canl e oume Manager l
| PCISC Driverl I | PUSC Driver? I|
HWDriverd . HWDriwer .

Tekenl l Token 2 l Tekend | Tekend I

I PCAC Token HID Token h Seft Teken

Vendar
Defined APL
(Optienal)

Vandsr
Defined APT
(Dptien al)

| HW | ' Eemel Mbde Layer 'mhpr ' Tser hsde Layer |A"s1-pr

I §I|E Other Drivers

A arquitetura do sistema consiste em cinco camadas, a saber: Hardware, Nicleo do Driver, Abstrata do
Hardware, Interface de Aplicagéo e Aplicagéo.
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Camada Hardware: esta camada é a infra-estrutura de toda a arquitetura. Ela contém vérios tokens
incluindo seus circuitos de hardware, programas firmware e fios. Qualquer tipo de token em
conformidade com o padrdo PC/SC pode ser suportado por esta camada de hardware, como por
exemplo, o ePass1000, o ePass2000 FT11, o ePass2000 FT12, o ePass3000, o ePass3000ND e
vdrios outros leitores de smart card e combinacées de smart cards e tokens USB de terceiros. Seu
recurso comum ¢ estar apto a ser controlado através do sistema de operacdo do Gerenciador de
Recursos Smart Card. Tokens também podem ser dispositivos HID (Human Interface Device), como por
exemplo, o ePassND (chave USB introduzida pela Feitian, a qual dispensa a instalacdo de driver. ND
significa non-driver), flash memory USB e arquivos uniformes no disco rigido. Diferentes tipos de tokens
ou multiplos tokens do mesmo tipo podem trabalhar juntos.

Camada Nocleo do Driver: esta camada é responsdével pelo gerenciamento das comunicagdes de dados
e pedidos do acesso dos processos da camada TSP entre o computador cliente e a camada de
Hardware. Para tokens do tipo PC/SC esta camada funciona como um driver de hardware, driver
PC/SC e operac@o de sistema de Gerenciador de Recursos Smart Card. Para tokens do tipo HID, esta
camada pode ser tratada como sistema de operacéo de drivers built-in.

Camada Abstrata do Hardware: esta camada prove a interface abstrata padrédo para a camada
Interface de Aplicacdo. Comunicacdes entre o computador e diferentes dispositivos (incluindo token)
usam a mesma interface provida por esta camada. Este projeto oculta de forma eficaz a diferenca entre
hardwares. A implementacdo de software desta camada é chamada TSP (Token Service Provider).

Camada Interface de Aplicagdo: esta camada prove as implementacdes dos padrées das interfaces
PKCS#11 e Microsoft Crypto APl para a camada superior de aplicagdes PKI. Além disso, interface de
aplicacdo PC/SC em conformidade com o padrdo Microsoft ® PC/SC também é oferecida.
Desenvolvedores podem escrever aplicacées com seu conjunto familiar de fungées PC/SC. Esta interface
é independente da plataforma e pode ser aplicada em todas as plataformas compativeis com ePassNG.

Camada Aplicagéo: esta camada oferece vérias aplicagdes ePassNG e outras aplicacées, pois ePassNG
oferece diferentes tipos de padrées de interfaces de programacéo; ela é compativel com a maioria das
aplicacées existentes e além disso, desenvolvedores podem usar os conjuntos de interfaces familiares
para projetarem suas préprias aplicacées.

5.9 O que é o PUK (PIN Unlock Key)

NOTA: o valor do PUK do ePass2000 até 09/07/2006 era “rockey” (sem as aspas). A partir de
10/07/2007 com a introducéo runtime versdo 1.0.6.710, o valor de fabrica do PUK foi
alterado para “12345678"(sem as aspas). Esta modificacdo foi realizada para atender aos
requisitos 11.11 e .16 do Manual de Condutas Técnicas — Volume | - Detalhamento dos
Requisitos Técnicos para Cartdes Inteligentes (Smart Cards), Leitoras de Cartdes Inteligentes e
Tokens Criptograficos no &mbito da ICP-Brasil.

O PUK (PIN Unlock Key) é a senha mdster que permite ao usudrio recuperar o PIN do Usudrio e,
também formatar o setor PKI do ePass2000. O valor de fébrica é “12345678” (sem as aspas). Por
questdes de seguranca, este PIN Unlock Key possui um nimero méximo de tentativas de acerto. 7enha
cuidado para ndo exceder as 5 (cinco) tentativas, pois se o PUK for travado, serd necessdrio reinicializar
o ePass2000 com uma ferramenta chamada ePassNG Init', a qual iré apagar todo o contetdo que
estiver armazenado no seu ePass2000.

Por questées de seguranga e de privacidade, recomendamos que o PUK seja alterado assim que seja
possivel, ou seja, na primeira utilizacdo. Depois que esta alteragdo for realizada, o PUK deverd ser
guardado em um local seguro. Esta senha méster deve ter no minimo 8 (oito) caracteres.

' O instalador desta ferramenta se encontra no diretério FORMATADOR do CD-ROM de instalacdo!
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5.10 O que é o PIN do Usuério?

NOTA: o valor do PIN do ePass2000 até 09/07/2006 era “1234” (sem as aspas). A partir de
10/07/2007 com a introducdo runtime versdo 1.0.6.710, o valor de fdbrica do PIN foi
alterado para “12345678"(sem as aspas). Esta modificacgo foi realizada para atender aos
requisitos 11.4 e 1.16 do Manual de Condutas Técnicas — Volume | - Detalhamento dos
Requisitos Técnicos para Cartées Inteligentes (Smart Cards), Leitoras de Cartdes Inteligentes e
Tokens Criptogréficos no @mbito da ICP-Brasil.

O PIN do Usudrio é a senha que serd utilizada pelo usudrio do dispositivo todas as vezes que for
necessdrio ter acesso as informagdes pessoais que estdo armazenadas no chip criptogréfico. O valor de
fébrica do PIN do Usudrio é “12345678" (sem as aspas) e da mesma forma que o PUK, também existe
um nUmero determinado de acertos desta senha, mas neste caso podem ser feitas até 5 (cinco)
tentativas consecutivas de acerto desta senha. Ao contrdrio do PUK, vocé poderd destravar o PIN do
Usudrio (mais informacées, consulte o tépico “Gerenciador PKI - Destravando o PIN").

Conforme normas estabelecidas pelo Comité Gestor da ICP-Brasil, o PIN do ePass2000 poderd conter
caracteres alfanuméricos, com suporte ao idioma Portugués do Brasil.

6. Instalando o software do Token USB ePass2000

6.1 Instalagdo nos sistemas Windows 2000, Windows XP, Windows Vista e
Windows 2003

Para instalar o software do ePass2000, basta inserir CD-ROM fornecido, aguardar a execucdo do
Instalador e seguir as instrucdes abaixo detalhadas. Se vocé ndo possui o CD-ROM, entre em contato
com a Pronova Solugées Inteligentes e solicite o instalador.

Nota: se sua unidade de CD-ROM estiver com a funcdo execucéo automdtica desabilitada, certamente
serd necessdrio executar de forma manual o arquivo ePass2000.exe.

a) Cligue no botéao “Avancar” da janela de boas vindas

@ Instalacio do ePass2000 V1.0.7.0411 ) ] 4|

Bem-vindo ao Assistente de
Instalacao do ePass2000

Este assistente o guiard durante & instalaco do ePass2000.
E recomendado que vocé feche todas as outras aplicacies
antes de inicar a Instalacdo. Isto possibilitard fazer update
dos arquivos do sistema sem reiniciar o computadar,

Clique em "Avancar” para continuar.

Cancelar

20
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b) Para continuar com a instalacéo, leia com atencdo o Contrato de Licenca e clique no botéo

“Concordo”.
@ Instalagio do ePass2000 V1.0.7.0411 o ] 4|
Contrate de Licenga ‘
Por favor, verifique os termos da licenca antes de instalar o I
ePass 2000, @

Tecle Page Down para ver o restante da licenga.

encontra-se na documentacdo gue vocé recebeu juntamente com o produto. Aproveite

OBSERVACAD: a garantia mitada para este produto e o software que o acompanha ﬂ
este momento para analisé-a,

CLAUSULAS DA LICENCA DE SOFTWARE

As seguintes clausulas da licenca determinam o uso do respectivo Software, exceto se o
usudrio dispde de uma autorizacdo separada e por escrito da PRONCVA e da FEITIAM,

COMCESSAC DE LICEMCA
A PRONCVA e a FETTIAN concedem a0 usuario uma licenca para o Uso de uma cc'-_|_:-ia do LI

Se vocé aceitar os termos da licenca, cique em Concordo para continuar, Yocé deve aceitar o
contrato para instalar o ePass2000.

Windows Installer

< Voltar I Concordo I Cancelar |

c) Se for fazer logon em rede ou VPN usando o Token como um cartdo inteligente, habilite a opcéo
“Suporte para sistema de smartcard logon em rede ou VPN”. Caso contrdrio ndo habilite esta
opgdo”. Para continuar clique no botdo “Instalar”.

@® Instalacio do ePass2000 V1.0.7.0411

Opcoes
Opcdes de smartcard

Para fazer smartcard logon em rede ou VP habilite o recurso abaixo.

¥ Suporte para smartcard logon.

Windows Installer

< Yaltar I Instalar I Cancelar

Para fazer smartcard logon é necessdrio ter um certificado digital para esta finalidade. Ressaltamos ainda que esta

funcionalidade somente é suportada nos sistemas operacionais Windows 2000, XP e 2003. Com relacdo a VPN, para esta
integrag@o ocorrer é necessdrio que o cliente de VPN da sua solugéo de firewall j@ esteja instalado e configurado.
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c) Aguarde que o instalador copie para a sua mdquina os arquivos necessdrios para utilizar o
ePass2000;

® Instalacio do ePass2000 V1.0.7.0411

Instalandc
Por favor, aguarde enguanto o ePass2000 estd sendo instalado.

Instalando ePass2000 driver...

-

Windows Installer

< Yaltar Svancar = Zancelar

d) Clique no botdo “Terminar” para concluir a instalacdo do Runtime e reiniciar o seu computador, caso
seja necessdrio.

® Instalacio do ePass2000 V1.0.7.0411 o ] S

Concluindo o Assistente de
Instalacao do ePass2000

£Pass2000 foi instalado no seu computadar,

Cligue em Terminar para fechar este assistente,

< Yaltar

Zancelar |

e) Ao final do novo boot, conecte o seu ePass2000 em uma porta USB livre e aguarde que o sistema
operacional reconheca este novo hardware. Durante o processo de reconhecimento do novo
hardware o LED (luz) do ePass2000 ficard piscando.
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6.2 InstalagGo nos sistemas Windows 98SE e Windows ME

Para instalar o software do ePass2000, basta inserir CD-ROM fornecido, aguardar a execugéo do
Instalador e seguir as instrucdes abaixo detalhadas. Se vocé ndo possui o CD-ROM, entre em contato
com a Pronova Solucdes Inteligentes e solicite o instalador.

Nota: se sua unidade de CD-ROM estiver com a fungéo autorun desabilitada, certamente serd
necessdrio executar de forma manual o arquivo ePass2000.exe.

a) Clique no botao “Avancar” da janela de boas vindas

@ Instalago do ePass2000 ¥1.0.7.0208 = B

Bem-vindo ao Assistente de
Instalagdo do ePass2000

Este assiztente o quiard durante a instalagio do ePasz2000.
E recomendada que vocé feche todas as outras aplicacies
antes de iniciar a Instalagdo. 1sto possibilitard fazer update

doz arquivos do zisterna sem reiniciar o conputadar,

Clique em “Avancar para continlar.

Cancelar |

b) Aguarde que o instalador copie para a sua mdquina os arquivos necessdrios para utilizar o
ePass2000, bem como o sistema operacional reconheca os novos recursos que estdo sendo
instalados;

c) Clique no botdo “Terminar” para concluir a instalagdo do Runtime e reiniciar o seu computador.

@ Instalacio do ePass2000 ¥1.0.7.0208 9 =l B3

Concluindo o Assistente de
Instalagdo do ePass2000

Seu computador deve ser reiniciado para concluir a
inzstalagdo do ePas:2000. Yocd quer reiniciar agara™?

™ Eu quern reiniciar manualmente depois

< Wnltar I Teminar I [SariEelar
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6.3 Instalagdo por linha de comando

Para os administradores de rede que necessitem fazer a instalagdo do software do ePass2000
através de scritps, o instalador do ePass2000 suporta a execucéo através de linha de comando. Os
seguintes pardmetros hoje oferecidos séo:

Instalacao do ePass 2000 V1.0.9.515%
-5 Instalar em modo silencioso
-f Inibir adicionar madula PKCS11 ao Firefox
-a Oculkar a configuracdo SmarbCard & WPR
-h Habilitar suporte para SmartCard e WPN
-d Ocultar a pagina para configurar ndmero de slots
-n=\ALOR Definit o ndmeto de slots a serem instalados
-7 Ajuda

Com base nestas informacdes, se vocé desejar instalar o software do ePass2000 em modo
silencioso, basta adicionar o pardmetro —s ao final da sintaxe de execucéo.

6.4 Instalando o ePass2000 em mdquinas com Linux

e Copiar do CD de instalac@o ou baixar o pacote de instalacéo a partir da pagina de downloads
do site da PRONOVA;

o Descompactar o pacote de instalacdo copiado do CD de instalacdo ou baixado do site da

PRONOVA;

Abrir uma tela do terminal;

Logar como usudrio root. Normalmente é usado o comando sudo su;

Ir até o diretério criado pela descompactacéo do arquivo;

No diretério raiz criado pela descompactacéo do arquivo, executar o comando ./install

Ao final da instalacéo, reiniciar o computador;

Ao final do novo boot, conectar o Token ePass2000 a uma porta USB livre;

Procedimentos Adicionais

24

e Abrir o arquivo instpk.html com o navegador Mozilla Firefox. Este arquivo responsével pela
adicdo do Médulo PKCS#11 do ePass2000 estard no diretério Doc abaixo da raiz do diretério
criado a partir da descompactacéo do arquivo que serd baixado do site da PRONOVA.

e Adicionar a cadeia de certificados da Autoridade Certificadora que emitiv o certificado digital
que estd armazenado no ePass2000. Estas instrucdes DEVEM ser obtidas com o suporte técnico
da Autoridade Certificadora.

NOTA: o middleware do ePass2000 para Linux oferece integracéo de certificados armazenados no
dispositivo com o NSS (Network Security Services) no ambiente Linux Kernel 2.4 ou versdes mais
recentes e estdveis.
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6.5 Instalando o ePass2000 em mdaquinas com Mac OS

Copiar do CD de instalag@o ou baixar o pacote de instalacéo a partir da pégina de downloads
do site da PRONOVA;

Descompactar o pacote de instalacdo copiado do CD de instalacdo ou baixado do site da
PRONOVA;

Abrir uma tela do terminal;

Logar como usudério root. Normalmente é usado o comando sudo su;

Ir até o diretério criado pela descompactagéo do arquivo;

No diretério raiz criado pela descompactagéo do arquivo, executar o comando ./install
Ao final da instalacdo, reiniciar o computador;

Ao final do novo boot, conectar o Token ePass2000 a uma porta USB livre;

Procedimentos Adicionais

Abrir o arquivo instpk.html com o navegador Mozilla Firefox. Este arquivo responsével pela
adicdo do Médulo PKCS#11 do ePass2000 estard na raiz do diretério criado a partir da

descompactacéo do arquivo que serd baixado do site da PRONOVA.

Adicionar a cadeia de certificados da Autoridade Certificadora que emitiu o certificado digital
que estd armazenado no ePass2000. Estas instrucdes DEVEM ser obtidas com o suporte técnico

da Autoridade Certificadora.

6.6 Monitor de Certificados - Configurando o Tempo de Vida do PIN através

Vocé poderd definir o tempo de vida do PIN do seu ePass2000. Este recurso pode ser configurado a
partir do icone do Monitor de Certificados que estd localizado na drea de notificagdo do Windows. Para
dar inicio a configuracd@o, com o seu dispositivo conectado em uma porta USB, dé dois cliques no icone
do Monitor de Certificados do ePass2000.

Na janela do Monitor de Certificados do ePass2000, d& um clique no botdo “PIN Timeout”

i

Montfor de Cerfificados

PN

Selecione um Taken para alterar o PIM. FIM Timeout

i~ Centificados

i Thawte Freemail Member's Thawte Personal Freemail [ss

: WMauricio Plata's AC de la Subsecretaria de la Gestidn Pu

MAURICIO

MAURICIO GIRAOD PLATA: 00257296783 AC PRODEM

| jia|

WEr I Eratocolar I Eemaver |
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Na janela “Configuracéo do Tempo de Vida do PIN”, selecione a opcdo “Tornar o PIN do Token inativo
apoés” e no campo a seguir digite o valor em minutos desejado. Para concluir esta operacéo, clique no

botao “OK”.

Configuragao do Tempo de Vida do PIN 5'

Selecione a opgan de contrale do tempao de vida do PIR

™ PIM ativa enguanto o Token estiver conectado na porta USE.

% Tomar o PIM do Token inativo apds

I jl minukos.

Cancelar |

6.7 Monitor de Certificados - Alterando o PIN

Sempre que vocé desejar, vocé poderd usar o botdo “Alterar PIN” disponivel no Monitor de Certificados
para proceder a alteracdo do PIN do seu ePass2000. Este recurso pode ser configurado a partir do
fcone do Monitor de Certificados que esté localizado na drea de notificacdo do Windows. Para alterar o
PIN, com o seu dispositivo conectado em uma porta USB, dé dois cliques no icone do Monitor de
Certificados do ePass2000. Na janela do Monitor de Certificados do ePass2000, dé um clique no botéo

“Alterar PIN”

JRIsTE
Monitor de Cerfificados

PN

Selecione um Taken para alterar o PIM. PIM Timeout

MALRICIO Alterar PIM

i~ Centificados

MALRICIO

Thawte Freemail Member's Thawte Personal Freemail 15
MALURICIO GIRAD PLATA: 00257836783 AC PRODEM
E I auricio Plata's AC de la Subsecretaria de la Gestidn Po

| o

WEr | Bratocolar | Bemaover |

Na janela “Alterar PIN”, digite o Atual PIN do seu
ePass2000. Nos campos seguintes digite o
NOVO PIN para o seu ePass2000. Para concluir
esta operacdo, clique no botdo “OK”. Se os dados
informados estiverem corretos, vocé ird visualizar a
mensagem de que o PIN foi alterado com sucesso.

Alterar PIN X

FIM ATUAL do token:

Digite um NOWO PIM [3 a 32 caracteres]:

Confirme o NOW0 PIM dao Token:

Ok l [ Cancelar ]

26
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6.8 Monitor de Certificados — Visualizando Detalhes do Certificado

Vocé poderéd usar o botdo “Ver” disponivel no Monitor de Certificados para visualizar os detalhes gerais
de cada certificado que estiver armazenado no seu ePass2000. Com o seu dispositivo conectado em
uma porta USB, dé dois cliques no icone do Monitor de Certificados do ePass2000 e na janela do
Monitor de Certificados do ePass2000, selecione o seu certificado e dé um clique no botdo “Ver”

Monitor de Certificados

PRONOVA - Monitor de Certificados

General | petalls || Certification Path |

.
Certificate Information

This certificate is intended for the following purpose(s):

Monitor de Cerfificados

+ Praves wour identity ko a remate camputer

FIM + Protects e-mal messages
+2.5.23.32.0

Selecione um token para alterar o PIM

|MAURICIO GIRAD PLATA v [ Mew PN ]

* Refer bo the certification authority's statement For details,

Certificados Issued bo:  mauricio

------ %] MAURICID GIRAD PLATA

Fkp- A Issued by: AC Teste de Mivel Basicof Test Entry-Level Ca

: MALRICID GIRAD PLATA: 00257396782 .&tondade C

valid from 31/10/2008 to 29/1j2009

|

L

Wer Protocolar BRemower

6.9 Monitor de Certificados — Removendo um Certificado do Repositério do
Windows

Todos os certificados armazenados no ePass2000 sGo automaticamente transferidos para o repositério
do Windows quando o Token ePass2000 é conectado a porta USB do computador. Todavia, se vocé
desejar que nem todos os certificados sejam transferidos automaticamente, vocé poderd fazer uso do
recurso “Remover” do Monitor de Certificados. Para isso, com o seu dispositivo conectado em uma
porta USB, dé dois cliques no icone do Monitor de Certificados do ePass2000. Na janela do Monitor de
Certificados do ePass2000, selecione o seu certificado e dé um clique no botdo “Remover”

PRONOVA - Monitor de Certificados

Moanitor de Cerfificados

e Monitor de Certificados [X]
FiN .
) ifi i |
Seleefing u b g <lizves o FY 1 Logout do certificado realizado com sucesso!
[MALRICIO GIRAD PLATA v [ AbewEN ]
Certificados

------ % MALRICIO GIRED PLATA
ma nitry- &

“[E] MALRICIO GIRAD PLATA:00257396793's Autaridade C

NOTA: o uso deste recurso ndo exclui nenhum
certificado digital ou informagdo armazenada na
meméria do ePass2000.

|~

£

Wer Pratocolar ‘ Bemover ’
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6.10 Monitor de Certificados — Devolvendo um Certificado do Repositério do
Windows
Sempre que vocé selecionar um certificado e o botdo “Protocolar” estiver habilitado, isso é sinal que o

certificado ndo estd sendo transferido de forma automdtica para o repositério do Windows. Para que
este certificado volte a ser transferido automaticamente para o repositério do Windows, selecione-o e

depois clique no botédo “Protocolar”.

PRONOVA - Monitor de Certificados

Monitor de Cerfificados

Monitor de Certificados

PIM .
Sielestamm o talen pem e @ B - | } Sucesso ao registrar certificado no repositdrio do Windows!
[MALRICID GIRAD PLATA v [ AhemEN |
Certificados
%] MALRICIO GIRED PLATA _ .
NOTA: o uso deste recurso ndo exclui nenhum

=] MAURICIO GIRAD PLATA:O0257896783's Autaridade certificado dlglfOl ou informogdo armazenada na

meméria do ePass2000.

|

< |

Wer Protocolar Bemower

7. Gerenciador PKI do ePass2000

O Gerenciador PKI do ePass2000 é uma ferramenta de administracdo que possui duas versdes, uma
para Administradores e outra para Usudrios. A versGo para Administradores possui todas as funcées
que requerem que o uso do PUK (PIN Unlock Key). A versdo para Usudrios, possui as funcées que
requerem apenas o PIN (Personal Identification Number) com o detalhe de ndo permitir que nenhum

dado armazenado no ePass2000 seja excluido.

™ Gerenciador, do Token [Administrador)
Arquivold)  Yer(M) OperacdolQ)  AjudalH)

@ Lista de Slots
@ Detalhes do slat;
&5 FTSCR2000C 1 <Menbum toker | | Campo Valor &
@ FT SCR2000C 2 <Menhum toker Descrigio FT SCR2000C 0 D
@ FT SCR2000C 3 <Menhurn toker Fabricante Feitian Technologies Co., Ltd. w
& 3
Detalhes do token:
Campo Walor =
Mome do token MALRICIO GIRAD PLATA
Fabricante Feitian Technologies Co., Ltd. =
Modelo ePazs2000_FT12
Mimera genial 0E21022609311005
Flags [0=00000400] CKF_RMNG | CKF_LOGIN_REQUIREC
Mimero mas. de sess.. 0 “
< I >
Operagties permitidaz ao Ul zuarnio:
[ Login l [ Alerar PIMN ] Fenomear token
Operacties permitidas ao Adminiztratar [requerem PLE):
[ Alterar PUK ] [ Destravar PIN ] [ Formatar token
£ >
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7.1 Gerenciador PK| — Login

A Funcd@o “Login” do Gerenciador PKl é a porta de entrada para permitir o acesso do usudrio do

ePass2000 aos dados privados que estdo armazenados na meméria protegida e também a funcéo
“Renomear token”.

*r? Gerenciador do Token (Administrador)

_|ol x|

ArquivolA)  Wer(y) Operagdof0)  AjudalH)

@ Lista de Slots ;

% . Detalhes do glot:

Campo | walar a|
Descrigdo FT SCR2000C O —
Fabricante Feitian Technologies Co., Ltd.
Flams MMNNONNON7F1 CKE TAOKFERM PRESFRT | rr!: F!FMH'\."BRI:ILI
4 »
Detalhes da token:

Campo | Walor -
Mome do token MALRICIO FLATA
Fabricante Feitian Technologies Co., Ltd.
Modelo ePazz2000 FT12 o
Mumera serial 0621022605311005
Flags [0x00030400] CKF_RMG | CEF_LOGIM_REQUIRED

Mumerno max. de sess.. 0

Mimero max. de sezs.. 0 hd
4| | 3

u] = i o Usudrio:
( Lagin Alterar PIMN | Fenomear token |

it drriniztrator [requeremn PLIK]:

Alerar PLUE | Destravar PIN |

Formatar boken |

4 | ]

A~

7.1.1 Visualizando certificados e dados gravados no Token ePass2000

Uma vez autenticado no ePass2000, ou seja, depois de ter clicado no botdo “Login” e de ter digitado o

PIN do ePass2000, o usuério é redirecionado para a drea “Seus certificados”, como ilustrado na
imagem abaixo.

*rr Gerenciador do Token (Administrador)

Arquivold)  Wer(d) OperacdolC)  AjudalH)

@ Lista de Slots "
=3 FT 5CR2000C 0 [MALRICIO GI | 5548 eelificados

R ES] cerenciamento de dados MAURICIO GIRAD PLATA: 00257396753 Autoidade Certificadora do SE
Certificado

ﬁ Chave privada

------ Chave pablica

E% mauricio's AC Teste de Nivel Basico/T est Entry-Level CA 1D
Certificadn

Chave privada
Chave piblica

=101 x|

«| | i
| Importar I Exportar, | T, Apagar |
A

N

Autenticado
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Se vocé ndo se autenticar, ou seja, se ndo clicar no botdo “lLogin” e clicar diretamente em
Gerenciamento de Dados, vocé nao ird visualizar as chaves privadas armazenadas no seu ePass2000,
como ilustrado na imagem abaixo.

Destacamos que quando vocé ndo estd autenticado, os Unicos botées que ficardo habilitados ao clicar
em um objeto exibido sGo “Exportar” e “Ver”

“‘T_n' Gerenciador do Token (Administrador)

Arquivola)  Wer(V) Operagdol®)  AjudarH)

@ Lista de Slots
=3 FT SCR2000C 0 [MALRICIO GI

=10l x|

Seus certificados

mauncio's AC Teste de Mivel Basico/Test Entry-Level CA 1D

: Cetificado

£ Chave piblica

Egﬁ MAURICIO GIRAD PLATA
Certificada

i Chave piiblica

's Autondade Certificadora do SE

4] |
Impartar | Expartar I
|

4]

2

2

Néo autenticado

Se vocé desejar exportar a parte publica de seu certificado digital do Token para um arquivo .CER,
basta selecionar o seu certificado e em seguida clicar no botdo “Exportar” e seguir as instrucdes do
Gerenciador PKI do ePass2000.

7.1.2 Excluindo dados gravados no Token ePass2000

Com o seu dispositivo conectado, execute o Gerenciador a partir do atalho criado em INICIAR |
PROGRAMAS | Pronova | ePassNG | Gerenciador do Token. Clique no slot referente ao seu
ePass2000 para que as opgdes de operacdo sejam exibidas.

“!‘_r? ePassNG - Gerenciador PKI (Administrador)

Arquivo{A) Ver(y) Operacio(Q) Ajuda(l)

=10l x|

- FT SCR2000 0 <Token o enco | IMferMagae do Slok

.35y FTSCR2000 1 <Token ndn enco
[)-¥ FT SCR2000C 0 [ePasszunnNG]
g FT SCR2000C 1 <Token nao enc

. |

Descrigan

| Status do Digpositivo

| Fabricante

FT SCR20000
FT SCR20001
FT SCR2000C 0
FT SCR2000C 1

|

<Token ndo encontradoz
<Token ndo encontrados
Token prezente & pronto p...
<Token ndo encontradax

Feitian Technologies C
Feitian Technologies C
Feitian Technologies C
Feitian Technologies C
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Para ter uma visGo total de todos os dados, vocé terd que se autenticar no ePass2000. Clique no botéo
‘Login’ e em seguida informe o PIN do seu ePass2000.

“‘Q,r? Gerenciador do Token (Administrador) - IEI|5|
ArquivolA)  Wer(y) Operagdof0)  AjudalH)
% Lista de Slots

Detalhes do zlot:

Campo | Walor il

Descrigdo FT SCR2000C O —

Fabricante Feitian Technologies Co., Ltd.

‘FI e MMA00O0NNN71 TKF THAKFR PRESFRT | r'r!: F!FMH'\MRI_IiILI
Detalhes do token:

Campo | Walor -

Mome do token MalRICIO FLATA

Fabricante Feitian Technologies Co., Ltd.

Modelo ePazz2000 FT12 o

Mumero zerial 0521022609311005

Flags [0x00030400] CKF_RMG | CEF_LOGIM_REQUIRED

Mumerno max. de sess.. 0

Mumero max. de sess.. 0 >
4| | 3

m 1 sudrio:

< Lagin Alterar PIMN | Fenomear token |
Mhdministrator [requerem PUE):

Alterar PUE. | Destravar PIN | Formatar token |

1 | ]

| y

Uma vez autenticado, vocé serd redirecionado automaticamente para a drea Gerenciamento de dados.

Se vocé ndo se autenticar e clicar diretamente em Gerenciamento de Dados, vocé ndo ird visualizar as
chaves privadas armazenadas no seu ePass2000.

Para apagar um certificado digital e seu respectivo par de chaves, selecione o topo da estrutura e a
seguir clique no botdo “Apagar”

M Gerenciador do Token {(Administrador) 10 x|
Arquivo(d)  Ver(M) OperacdofQ) AjudalH)
@ Lista de Slots "
=¥ FT SCR2000C 0 [MALRICIO GI Seus certificados
: Gerenciamento de dados - i
-3 FT SCR2000C 1 <Menhur toke

Certificada
Chave privada

&~ Chave plblica

= % MaAURICIO GIRAD PLATA:0025789E783's Autondade Certificadora do SE
Certificado

Chave privada
-2~ Chave publica

4| | i
Importar | Erpartar I wer | Apagar
KN — 2 N

| Y

O Gerenciador ird alertar vocé com relacdo a este procedimento. Se vocé estiver certo, clique no botdo
“Sim” do contrdrio, clique no botdo “Néo”.

Gerenciador do Token ] o |

Se este item for apagado, ndo sera possivel recupera-lo. Tem certeza que deseja apagéa-lo?
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Se desejar apagar um objeto especifico, selecione apenas este objeto e clique no botéo “Apagar”

M Gerenciador do Token {Administrador}

Arquivold)  Wer(M) Operacdo{Q)  AjudalH)

I [ [

@ Lista de Slots

53 FT SCR2000C 0 [MALRICIO 61 | 5548 oetficadas

-[%] merenciamento de dados
-3 FT SCR2000C 1 <Nenhum toke

Certificado

T vada
Chave publica

Certificado

T Chave privada
Chave publica

1

% mauricio's AC Teste de Mivel Basico/Test Enty-Level Ca 1D

E--% MALRICIO GIRAD PLATA:D0257336783's Autoidade Certificadora do SE

Importar | Exportar I

Wer |

Apagar I

2

7.2 Gerenciador PKI — Alterar PIN

Para alterar o PIN do Usuério, siga as instrugdes a seguir:

Com o seu dispositivo conectado, execute o Gerenciador a partir do atalho criado em INICIAR |
PROGRAMAS | Pronova | ePassNG | Gerenciador do Token. A seguir, clique no slot referente ao seu

ePass2000 para que as opcdes de operacdo sejam exibidas.

“'T_r? ePassNG - Gerenciador PKI (Administrador)

Arquiva(a) Ver(V) Operacdo(C) Ajuda(l)

=0l x|

-4 FT SCR2000 0 <Token ndo enco
-4y FT SCR2000 1 <Token ndo enco

Informagdo do Slot:

Descricdo

| Statuz do Digpozitivo

| Fabricante

-3 FT SCR2000C 0 [ePass2000NG] |

FT SCR20000
FT SCR20001
FT sCRz000C 0
FT SCR2000C 1

g F1SCRA000C 1 <Token nao enc

1

<Token nao encontrados
<Token nao encontrado>
Token prezente & pronto p...
<Token nao encontrados

Feitian Technologies C
Feitian Technologies C
Feitian Technologies C
Feitian Technologies C
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Clique no botao ‘Alterar PIN" para ter acesso a |

anela ‘Alterar PIN’.

M Gerenciador PKI - ePassNG (Administrador) 101 x|
Arquivo(d) Ver(VW) Operacdo(@) Ajuda(l)
¥ Lista de Slots .

-3 FT SCR2000 0 <Cartdio nfo en | DStales da Slat

@ FT SCR2000 1 <Cartdo ndo en Campao | Walar ;l
; Descrigdo FT SCR2000C 0 -
- FT SCR2000C 1 <Cartdo ndo € Fabricante Feitian Technologies Co., Lid.
Flans

¥ FT SCR2000C 2 <Cartdondoe | |y

IMNOANANA71 TKF TAKFWN PRESEFMT Il“rF RFERIMVAR

IF T
3

¥ FT SCR2000C 3 <Cartdo ndo
Detalhes do Token:

[Lagir |

Alterar PLK,

Campao | Walar -~

Mome do Token tAJRICIO

Fabricante Feitian Technologies Co., Ltd.

todelo ePass2000_FT12 —

Mumera Serial 0B21022609311005

Flags [0x00080400] CKF_RNG | CKF_LOGIM_REQUIRED

Momera M Ax. desesz.. 0

Momera b Ax. de sesz.. 0 bl

4| | 3
Atividades permitidas ao Usuario:

Alividades do Administrador [requer PUK]:

q Alterar PIM ) Reromear Taoken |
Destravar PIM I

Farmatar Token |

i

Se vocé estiver usando seu ePass2000 pela primeira vez, certamente ele ainda deverd estar com o PIN

de fdbrica que é “12345678" (sem as aspas)
12345678 e nos campos ‘Digite um NOVO
apropriado para vocé.

. Neste caso, no campo ‘Digite o ATUAL PIN’, digite
PIN" e ‘Confirme o NOVO PIN’ digite o PIN mais

Por questdes de seguranca, recomendamos que este PIN tenha no minimo 8

caracteres e que seja composto de letras e nimeros. Depois de preencher todos os campos clique no
botdo OK e aguarde que a mensagem ‘PIN alterado com sucessol’ seja exibida (imagem 8.4).

Digite o ATLAL PIN:

X

Drigite um MO0 PIM (8 & 10000 caracterss]:
|

Confirme o MOVO PIM:

| i

o]

Cancelar

Gerenciador PKI - ePassNG

1 J PIM do Token alterado com sucesso!

X

(imagem 8.4)
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7.3 Gerenciador PKl — Renomear Token

Com o seu dispositivo conectado, execute o Gerenciador a partir do atalho criado em INICIAR |
PROGRAMAS | Pronova | ePassNG | Gerenciador do Token. Cliqgue no slot referente ao seu

ePass2000 para que as opgdes de operacdo sejam exibidas.

M ePassNG - Gerenciador PKI (Administrador)

Arquivo{A) Ver(y) Operacio(Q) Ajuda(l)

=10l x|

-3 FT SCR2000 0 <Token niio enco | IMfOMagan do Slot

Descrigio

| Statuz do Dispositivo

| Fabricante

.. 3%y FTSCR2000 1 <Tal 3
[-¥ FT SCR2000C 0 [Pass2000NG

S I SCR2000C 1 <Token nao enc

FT SCR20000
FT SCR2000 1
FT SCR2000C 0
FT SCR2000C 1

<Token ndo encontradoz
<Token ndo encontrado:

Token presente e pronta p...

<Token ndo encontrados

Feitian Technologies C
Feitian Technologies C
Feitian Technologies C
Feitian Technologies C

1 |

i

%

Esta funcéo somente ficard habilitada, apés a sua autenticacéo no dispositivo. Clique no botéo ‘Login’ e
em seguida informe o PIN do seu ePass2000.

‘*_r: Gerenciador do Token (Administrador) — IEIIEI

Arquivoldy  Wer(y) OperacdofQ)  AjudaiH)

@ Lista de Slots

z % == Detalhes do slok:
¥ FT SCRZ000C 1 <Menhum toke | | Campo | alor -]

Dezcrigdo FT SCR2000C 0 —
Fabricante Feitian Technologies Co., Lid,
Flans

[MeNONNNNNZ1 CKE TAKFM PRESENT IIT(F RFEMIMAR
4

IF X
3

Detalhes do token:

Campo | W alor -
Mome do token MAURICIO PLATA
Fabricante Feitian Technologies Co., Ltd,
Madela ePass2000_FT12 o
Mamero serial 0E21022603311005
Flags (000080400 ] CKF_RMG | CRF_LOGIN_REGUIRED
Wumero max. de sexz.. 0
Mamero max. de sezs.. 0 hd
4| | »
W SLIANI0:
<'| Login I\ Alterar PIN | Henomear token |
il Adminigtrator [requerem PLUE]:
Alterar PUE | Destravar FIN | Formatar token |

4

| 4

34



EPASS2000 - MANUAL DO USUARIO

Uma vez autenticado no ePass2000, clique com o botédo direito do mouse no slot do seu Token e em
seguida selecione a opcao “Renomear token”

‘tr: Gerenciador do Token {(Administrador) - |EI|5|
Arquivala)  Wer(y) Operacao{d)  AjudaH)
Lista de Slats | ;
=3 [FT 5CR2000C 0 MALRI~Tr o1 7 riBlalhes da sk
- -[=] Gerenciamento de ¢ LA | Walar |
“-¥a FT5CR2000C 1 <Menby_ Alterar PIN FT SCR2000C 0 -1
Renomear kok Feitian Technalogies Co., Ltd.
| IN«NNNNANA71 CKF TAKFK FRFSFMT Irrl: nFMﬂ\mnlilLI
Farmatar token L4
Destravar PIN 5
e
Alterar PLE
o | Walor -
MHaome do token MAURICIO PLATA,
Fabricante Feitian Techhologies Co., Ltd.
Modelo ePazz2000_FT12 -
Mumero serial 0621022603311005
Flags [0400080400] CRF_RMWG | CKF_LOGIN_REQUIRED
Momero max. de sess.. 0
Mumero max. de sess.. 0 hd
« | »
Operages permitidas ao Usuarnio;
[Lagim | Alterar PIN I Renomear token |
Operagties permitidas ao Administrator [requerem PLE):
Alterar PUE | Destravar FIN | Formatar token |
N I o
| 4
x
Mome atual:
MALURICIO PLAT A,
. " . .
Bz o D rre v @ Btk (s, o 2 Na janela “Renomear token, digite o novo nome
caracteres] (label) para o ePass2000 e clique no botdo OK.

MALRICIO GIRAD PLATA,

Ok I Cancelar |

Gerenciador do Token x|

\ld) Token renomeado com sucesso Ao final, vocé receberd visualizard a mensagem de
que a operacédo foi realizada com sucesso.
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7.4 Gerenciador PK| — Alterar PUK

Esta é uma tarefa muito simples. Com o seu dispositivo conectado, execute o Gerenciador a partir do
atalho criado em INICIAR | PROGRAMAS | Pronova | ePassNG | Gerenciador do Token. No
Gerenciador, clique no slot referente ao seu ePass2000.

“Q_r: ePasshG - Gerenciador PKI (Administrador) - |EI|5|
Arquivofd) Ver(W) Operacio(Q) Ajuda(l)
35 FTSCR2000 0 <Token ndo enco | MoMmago da Slot
}? ETSCR20A0 1 <Token nanencn Descriglo | Status do Dizpositive | Fabricarte
|35 FT 5CR2000C 0 [ePass2000NG ] FT SCR20000 <Token néo encantrados Feitian Technologies C
@ FT SCR.2000C 1 <Token ndo enc FT SCR20001 <Token ndo encontrado: Feitian Technologies C
FT SCR2000C 0 Token prezente e pronto p... | Feitian Technologies C
FT SCR2000C 1 «Token ndo encontradox Feitian Technalogies C
< | i
1] I H
| | Y

Clique no botao “Alterar PUK” ter acesso & janela “Alterar PUK”

M Gerenciador PKI - ePassNG (Administrador) ] 5]

Arquive{A) Ver(V) Operacdo(Q) Ajuda(l)

¥ Uista de Slots
3% FTSCR2000 0 <Cartio ndo en | Dotalhes da Sat
@ FT SCR2000 1 <Cartdo ndo en Campo | “alor ;l
Descrigio FT SCR2000C 0 —
@ FT SCR2000C 1 <Cartio ndo e Fabricante Feitian Technologies Co., Ltd. =
5 FT SCR2000C 2 <Cartio ndo ¢ fl s INLNNONNNNZ1CKE TOKFN PRESEMT lrrr nl:Mn\mnl:l_I

s FT SCR2000C 3 <Cartdo ndo ¢
% FT OCS 0 <Cartio ndo enconty | Detalhes do Toker:

Campo | Walar -
Maome do Token MaLRICIO

Fabricante Feitian Techrologies Co., Lid.

Modela ePagze2000 FT12 —
Mumera Serial 0E21022609311005

Flags [0400080400] CKF_RMG | CKF_LOGIN_REQUIRED
Mumera Max. de sess.. 0

Murmero Max. de gess.. 0 =
«| | »

Ahividades permitidas ao Usuario:

Lagity | Alterar PIM I Renomear Token |

Aatii ador [requer PUK):

shererrrimdmiaist
Alterar PUK ) Destravar PIN I Formatar Token I
N ———

| | 4
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Se esta for a sua primeira utilizacdo, no campo ‘Digite o ATUAL PUK’, digite 72345678 que é o valor
de fébrica do PUK. No campo ‘Digite um NOVO PUK’ digite o valor que vocé deseja para o seu
dispositivo. Confirme este valor no campo ‘Confirme o NOVO PUK’. Para concluir esta operacéo,
cliqgue no botdao “OK” e aguarde a exibicdo da mensagem “PUK do Token alterado com sucesso”
(imagem 7.4):

x

Digite o ATIJAL PUE:
[T x
Drigite um MOY0 PUE, [8 a2 10000 caracteres]; \ij) PUE do Token alterade com sucessa!

Canfirme o HOWVO PUE:

| (T (imagem 7.4)

k. I Cancelar

7.5 Gerenciador PKI — Destravar PIN

Se o numero de tentativas de acerto do PIN foi excedido, vocé terd que usar a fungéo “Destravar PIN”
para definir um novo PIN. Com o seu dispositivo conectado, execute o Gerenciador do ePass2000,
clique no slot referente ao seu ePass2000 para que as opcdes de operacdo sejam exibidas. Depois,
clique no botao ‘Destravar PIN’ para ter acesso a janela ‘Destravar PIN do Usudrio’

?_r: Gerenciador PKI - ePassNG (Administrador) i ] 4

Arquivo{A) Ver(y) Operacio(Q) Ajuda(l)

¥ Lista de Slots
X FTSCR2000 0 <Cartio ndo en | Detalhes o Slot
@ FT SCR2000 1 =Cart3o ndo en Campo | Walor :I
Descrigan FT SCR2000C O —
Fabricante Feitian Technologies Co., Ltd. =
@ FT SCR2000C 2 <CartSo niio ¢ ‘FI e IMNANNNNNT1 CEF TAKFKW PRESFMT ITF nFMﬂ\mnl_!;I_I

¥ FT SCR2000C 3 <Cartdo ndo
@ FT OCS 0 <Cartdo ndo encont | Detalhes do Token:

Campo | "W alar -
MHaome do Taken HaURICIO

Fabricante Feitian Technalogies Co., Ltd.

Modelo ePazz2000_FT12 —
Mumera Serial 0E21022609311005

Flags [0x00020400] CKF_RMG | CKF_LOGIM_REGUIRED

Mimero Max. de sesz... 0

Mimero Max. de sesz... 0 hd
4| | 3

Atividades permitidaz ao Usuarnio:

(W 5] | Alterar PIM I Fenomear Token |
Atividades do Adminiztradal g
Destravar PIN I

Alterar PUE.
\
| | Y.

Formatar Token |

1 | |

ATENCAO: antes de iniciar este procedimento tenha absoluta certeza de que estéd de posse do PUK do
dispositivol Se ocorrer cinco tentativas de acesso com o PUK incorreto, o seu Token serd totalmente
travado e serd necessdrio re-formatar o seu ePass2000, perdendo assim todas as informacdes que estdo
armazenadas no equipamento.
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No campo ‘Digite o PUK do Token’, digite o PUK do seu dispositivo. Nos campos ‘Digite um NOVO
PIN" e ‘Confirme o NOVO PIN’ digite um novo PIN para o seu ePass2000. Apds preencher todos os
campos, clique no botdo OK e aguarde que a mensagem ‘PIN do Token destravado com sucessol’
(imagem 8.1.4).

Destravar o PIN do Token x|

Dugite o PUE. do Token:

| i Gerenciador PKI - ePasshiG |

Drigite um WMOYO PIM (8 2 10000 caracteres): 1 J PIM do Token destravado com sucessal
|

Confirme o MOWO PIM:
{

(imagem 8.1.4)
k. Cancelar

7.6 Gerenciador PKl — Formatar Token

Sempre que vocé julgar necessdrio apagar fodo o conteudo (certificados e chaves criptogrdficas) do
ePass2000, faca uso do recurso “Formatar Token” do Gerenciador. Para tal, execute-o a partir do
atalho criado no Grupo Pronova que pode ser acessado a partir do botdo “Iniciar do Windows. Clique
no slot referente ao seu ePass2000 para que as opcdes de operagdo sejam exibidas

ATENCAO: esta é uma acdo irreversivel e que vai apagar todas as informacdes que estiverem
armazenadas no ePass2000.

‘*!'T Gerenciador PKI - ePassNG (Administrador) - |D|ﬂ
Arquivo(d) Ver(V) Operagao(Q) Ajuda(l)
g FTSCR2000 0 <Cartdo ngo en | MferMmagse do Siat
- FTSCR2000 1 <Cartdo nao en Descrigdo | Status do Digpositivo | Fabricante
FT SCR2000C 0 [MAURICIO] FT SCRZ2000 0 <Carto ndo encontrado: Feitian Technologies Co
" FT SCRZ20001 <Cartdn ndo encontrado: Feitian Technologies Co
Q@ FT SCR2000C 2 <Cartio ndo £ FT SCR2000C 0 Token presente e pronto p...  Feitian Technologies Co
Q@ FT SCR2000C 3 <Carto n3o & E gggggggg 12 <Earl§o n§0 encontrajm Ee@tian $eczno:ngies Eo
FT OCS 0 <Cartio nd o <Cartdo ndo encontrado eitian Technologies Co
@ Ariae nao encan FT SCR2000C 3 <Cartdn ndo encontrado: Feitian Technologies Co
FTOCS 0O <Cartdn ndo encontrado: Feitian Technologies Co
4] | |
<] | 2l
I | A
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Clique no botéao ‘Formatar Token’ para ter acesso a janela ‘Formatar o Token (Inicializar Setor PKI)".

M Gerenciador PKI - ePassNG (Administrador) 101 x|

Arquivo(d) Ver(VW) Operacdo(@) Ajuda(l)

¥ Lista de Slots
-3 FT SCR2000 0 <Cartdio nfo en | DStales da Slat
Q@ FT SCR2000 1 <Cartdo ndo en Campo | W alor ;l
- CR2000C 0 [MALR Descricio FT SCRZ000C O —
Q@ FT SCR2000C 1 <Cartdo n3o & Fabricante Feitian Technologies Co., Ltd. =
Q@ FT SCR2000C 2 <Cartio ndo ¢ fl e IMLNNNNONN71 CKF TAKFM PRESFMT Irrr nrMn\mnl:l_I

¥ FT SCR2000C 3 <Cartfo ndo e
%2 FT OCS 0 <CartSo ndo encont | Detalhes do Token:

Campo | W alor -
Mome da Taken MALRICIO

Fabricante Feitian Technologies Co., Ltd.

todelo ePass2000_FT12 —
Mumera Serial 0B21022609311005

Flags [0x00080400] CKF_RNG | CKF_LOGIM_REQUIRED
Momera M Ax. desesz.. 0

Momera b Ax. de sesz.. 0 bl
4| | »

Atividades permitidaz ao Usudrio;
[Lagir | Alterar PIM I Renomear Token |
Alividades do Administrador [requer PUK]:
Alterar PLK, | | Destravar PIM { Farmatar Token |

i | i

I | Y

No campo ‘Digite o ATUAL PUK do Token’ digite o PUK. Nos campos ‘Digite um NOVO PIN’ e
‘Confirme o NOVO PIN’, digite um novo PIN para o seu ePass2000. Se desejar que o seu dispositivo
tenha um nome especifico, digite o nome desejado no campo ‘Digite um nome para o Token’. Depois
de preencher todos os campos, clique no botdo “OK”. Uma janela (imagem 9.4) informando que o
processo vai apagar todas as informacées do Token serd exibida. Se vocé estiver certo de que deseja
apagar TODOS os dados que estdo armazenados no equipamento, cligue no botdo ‘Sim’ para
continuar. Do contrério, clique no botdo ‘Nao’ para cancelar a operacéo.

x

Digite o ATAL PUE do Token:
| [T

Diigite um MOWO PIM [2 & 10000 caracteres):
|

Confirme o MOWO PIM do Tokern:
|

Digite urm name para o Taken [max. 32 caract. ]

IM.&LIHIEIEI

(] I Cancelar
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ePassNG PKI Manager il

\?) 0 processo de formatacdo vai apagar todas as informagoes do Token, deseja continuar?

(imagem 9.4)

Se vocé clicou no botdo ‘Sim’ a mensagem “Token formatado com sucesso! Todas as informacdes que
estavam armazenadas no Token foram apagadas” serd exibida (imagem 9.5).

Gerenciador PKI - ePassNG x|

i Token formatado com sucesso!
Todas as informacoes gue estavam armazenadas no Token foram apagadas!

(imagem 9.5)

8. Suporte ao Mecanismo de chalenge/response (desafio/resposta)

O ePass2000 é um Token USB que suporta mecanismo de desafio/resposta. A seguir ilustraremos com
funciona este mecanismo com a utilizagéo do algoritmo MD5.

(1)
Com o ePass2000

conectado, o usuario
inicia o processo de

autenticacdo —
Cliente Servidor
(2)
.
- - A requisicao do usudrio é enviada para o servidor .
Cliente Servidor
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4

Cliente

4

Cliente

4

i

Cliente

0O
E.
=
—t
(D

E este desafio & encaminhado

para o eFass2000

Cliente

0 Servidor recebe
a requisicao

Servidor

Assim que o pedido é recebido,
este gera e prepara o envio de
um desafio aleatdrio

0 Servidor envia para a maquina do
usuario o desafio aleatorio

O computador do usuario recebe o desafio...

i

i

Servidor
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0 resultado deste calculo & enviado para o Servidor

Servidor

8)
O software do ePass2000
solicita o FIN e se este estiver
correto um calculo com o algoritmo
MD5 é realizado pelo ePass2000
Cliente

©)

(10)

Servidor

0 Servidor realiza o
mesmo calculo com o
algoritmeo MDS

Cliente

(1)

Se o resultado do Servidor
for igual ao resultado do
ePass2000, a requisicao de
acesso do usuario & aprovada

Servidor

i

Cliente
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10. Instalando um certificado digital emitido por uma Autoridade Certificadora

(AC) Microsoft no ePass2000

Este topico foi escrito para demonstrar o suporte do ePass2000 ao padrdo Microsoft Crypto API, como
também para apresentar ao usudrio do ePass2000 o CSP (Cryptographic Service Provider — Provedor de
Solugdes de Criptografia), o qual é requerido por autoridades certificadoras no dmbito da |CP-Brasil
para a solicitar e gravar o certificado digital, além de gerar o par de chaves de criptografia RSA

ATENCAO: vocé apenas poderd executar os passos descritos neste tépico se vocé ou sua empresa
possuir um servidor Windows 2000 ou Windows 2003 com o servico Autoridade
Certificadora (Certificate Authority) instalado e configurado.  Se vocé ndo possui esta
estrutura instalada em sua rede, procure uma Autoridade Certificadora credenciada ¢ ICP-
Brasil. Maiores informacées sobre as ACs credenciadas ¢ ICP-Brasil, consulte www.iti.gov.br
e 0s nossos boletins técnicos que estdo disponiveis no CD-ROM de instalacé@o.

Instalar um certificado digital no ePass2000 ¢ uma tarefa muito simples. Entretanto, é importante
ressaltar que o processo deverd ser concluido no mesmo computador onde o processo de solicitagéo foi
iniciado.

Vocé poderd instalar qualquer certificado digital cujo par de chaves seja de até 1024bits, inclusive ICP-
Brasil (desde que solicitado a partir de uma AC credenciada a ICP-Brasil), mas é necessdrio aqui estar
atento & capacidade de armazenamento do seu dispositivo, ou seja, a quantidade de certificados
armazenados vai variar do tamanho destes e da memdria de 32K do seu ePass2000. Com o seu
dispositivo conectado em uma porta USB, acesse a pdgina web onde serd feita a solicitacdo do
certificado digital.

Nosso exemplo faré4 uso da Autoridade Certificadora PRONOVA que roda em uma plataforma
Microsoft. Né&o registraremos aqui neste guia as telas iniciais onde o usudrio informa o nome, o e-mail,
telefone e demais dados cadastrais.

Apresentaremos o processo a partir da tela onde o usudrio terd que selecionar o CSP (Cryptographic
Solution Provider) do dispositivo. Na imagem abaixo, note que estamos selecionando a opcédo “FEITIAN
ePassNG RSA Cryptographic Service Provider”.

Microsoft Certificate Serices —- PRONOWVA

Advanced Certificate Request

Certificate Template:

|User j

Key Options:
CSP: |FEITIAN ePassNG RSA Cryptographic Senice Provider |
Key Usage: " Exchange  Signature  Bath

. I Min:1024 | simms 1074
KE‘_-{ SIZE_ 1024 Max 1024 {commen key sizes: 1024 )
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Verificar o PIN do Token

Ola MALRICIO!

Agora & necessano verficar o PIM.

PIN do Token: |~

Login I

Cancelar

Ao clicar no botdo “Submit” da pdgina de
solicitagdo do certificado digital, uma tela
solicitando o PIN do Usuério ird surgir. Informe o
PIN e clique no botdo “Login”.

Se o PIN informado for o correto, observe as mensagens que serdo exibidas na drea de notificacdo do
Windows. Ao informar PIN correto o par de chaves serd gerado dentro do seu ePass2000 e ao término
deste processo o usudrio é encaminhado para a préxima pégina.

Microsoft Cartificate Services — PRONOVA

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

Para concluir a instalacéo, clique no link “Install this certificate” e a préxima pdgina serd exibida.

Microsoft Certificate Services — PRONOVA Home

Certificate Installed

Your new certificate has been successfully installed.

Pronto, seu certificado j& estd armazenado no ePass2000!

ATENCAO: se vocé deseja maiores informacdes sobre os procedimentos de solicitacdo, validacdo e
gravacéo de seu certificado digital ICP-Brasil em seu ePass2000, consulte a Autoridade
Certificadora ou se preferir os nossos boletins técnicos que estdo disponiveis no diretério

TOKENS\Boletins_Tecnicos do CD-ROM de instalac@o do ePass2000.
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11. Utilizando o Morzilla Firefox para alterar o PIN do ePass2000

a) Clique em “Ferramentas” da barra de menu e depois em “Opcédes...”

b) Na janela “Opées”, clique na opcdo “Avancado” e depois no botdo “Disp. De seguranca”

x

i 8 @ O & &

Geral Privacidade  Contetdo Abas Downloads ~ Avancado

Geral | Atuglizacies Seguranca |

~ Protocolos

¥ ssL2.0 ¥ ssL 3.0
V¥ TL5 1.0

~ Certificados
Quando um site requisitar um certificado:

* Selecionar um automaticamente  § Perguntar quando necessério

Certificados Revogacies Verificagdo Disp. de seguranca

oK I Cancelar Ajuda

c) Na janela “Gerenciador de dispositivos de seguranca”, clique no nome do seu ePassNG e depois

no botdo “Modificar Senha”

—ipix]
Dispositivos e madulos de sequranca | Detalhes | Valor | Logar |
[= NSS Internal PKCS #11 Module Status Mao logado
--Servicos criptograficos gerais Descrigao FT HID VSCR. 4 Deslogar |
" Dispositivo de sequranga (softw Fabricante Feitian Technolo... Modificar senha |
[= Builtin Roots Module HwW Version 1.0
.. Builtin Object Token FW Version 1.0 LErEE |
[= ePassNG Label ePass2000FT 11 Descarregar |
FT HID YSCR 0 Fabricante Feitan Technola. ..
-FT HID V5CR 1 Miimero de série 0687212509311.., AT Al |
~FT HID ¥5CR. 2 HW Version 1.0
FW Wersion 1.0
~-FT HID W5CR. 5
[=] ePass2000

O

I
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d) Uma janela chamada “Modificar a senha mestra” serd exibida. No campo “Senha mestra atual”
digite o atual PIN do Usuério, nos campos seguintes digite o novo PIN do Usudrio. Ao final, clique

no botdo “OK” para concluir a operacdo

x

Dispositivo de seguranca:  ePass2000FT 11

Senha mestra atual; I Pa———

Mova senha: I Pa———

Confirmar a nova senha: I P———

~ Medidor de qualidade da senha

(04 Cancelar

e) Assim que a operacdo for concluida, clique no botdo “OK” da janela “Aviso”

X

" A senha mestra foi alterada com Exita,

f) Clique no botdo “OK” da janela “Gerenciador de dispositivos de seguranca”

g) Clique no botdo “OK” da janela “Opgdes” para concluir.
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12. Importando um certificado digital para o ePass2000 a partir de um arquivo

NOTA: certificados digitais do tipo A3 ndo possuem cépia de seguranca em arquivo formato .PFX ou
.P12, pois de acordo com as normas da ICP-Brasil o par de chaves DEVE ser gerado dentro de
um dispositivo criptogrdfico (Token USB ou Cartdo Inteligente), tal norma determina que a
chave privada néo poderd ser exportada para fora do dispositivo criptogréfico, impedindo
assim a geracao deste tipo de arquivo de backup.

Se vocé possui uma cépia do seu certificado digital em um arquivo .PFX ou .P12 e deseja importd-lo
para o ePass2000 é necessdrio que vocé possua a senha do seu arquivo. De posse deste arquivo e da
senha do mesmo, siga os seguintes passos:

a) Execute o Gerenciador a partir do atalho criado em no grupo INICIAR | PROGRAMAS | Pronova

b) Clique no slot referente ao seu ePass2000 para que as opgcdes de operacdo sejam exibidas

M Gerenciador PKI - ePassNG (Administrador) 101 x|

Arquivo(d) Ver(VW) Operacdo(@) Ajuda(l)

¥ Lista de Slots
¥ FTSCRI000 0 <Cartio ndo en |  DStalhes do Slot
@ FT SCR2000 1 <Cartdo ndo en Campao | Walar ;l
% FT SCR2000C 0 [MAURICIO] Descrigdo FT SCR2000C 0 -1
¥ FT SCR2000C 1 <Cartdo ndo & Fabricante Feitian Technologies Co., Ltd. =
i @ FT SCR2000C 2 <Cartdo ndo & fl e MuOANONNNF1 K F TNKFR PRESFRT II“rF FlFMﬂ\MRIil_I

4% FT SCR2000C 3 <Cartdo ndo £

----- Q@ FT OCS 0 <Cartdo ndo encontt | Detalhes do Token:

Campo | W alor -
Mome da Taken MALRICIO

Fabricante Feitian Technologies Co., Ltd.

todelo ePass2000_FT12 —
Mumera Serial 0B21022609311005

Flags [0x00080400] CKF_RNG | CKF_LOGIM_REQUIRED

Momera M Ax. desesz.. 0

Momera b Ax. de sesz.. 0 bl
4| | »

(EET =3
< [Lagir | Alterar PIM Renomear Token |

Al frstradar [requer PLE]:

Alterar PLK, | Destravar PIM I Farmatar Token |

I | Y

i | i

(imagem 13.1)

Clique no botdo ‘Login’ (imagem 13.1) para que a janela ‘Gerenciador de Certificados — Login’
(imagem 13.2) seja exibida. Nela digite o PIN do seu Token e clique no botdo ‘Login” para continuar.

x

PIN: | i

Login I Cancelar

— (imagem 13.2)
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De volta a janela do Gerenciador, vocé serd redirecionado para ‘Gerenciamento de dados’, para
continuar clique no botéo ‘Importar’ para que a janela ‘Importar certificado’ seja exibida.

M Gerenciador PKI ePassNG {Administrador)

=101 x|
Arquivo (A) Ver (V) Operacdo (0) Ajuda (J)
¥ Lista de Slots B
E% FT SCR2000C 0 [MGPLATA] Seus Certificados

¥ FT SCR2000C 1 <Token ndo er
-3 FT SCR2000C 2 <Token ndo er

L’
( |mpaortar I Exportar, | Er, |

i | i
I

Apagar |

| Y

Clique no botdo ‘localizar’ para informar o local onde estd o arquivo .PFX (ou .P12) e a senha deste
arquivo.

x

Caminho do certificado: /I/Bofdo Localizar
I /\

Senha do certificado:

[ I Cancelar I

x

Caminhao do certificada:

IE:"-.D ocuments and Settingsi\W=3005%eus d I

Senha do certificada:

k. I Cancelar
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Assim que o certificado for importado para o seu dispositivo, vocé terd condicées de verificar algumas
informacées do certificado.

‘*_;} Gerenciador PKI ePassNG (Administrador)

Arquivo (A) Ver (V) Operacdo (0) Ajuda (J)

=0l x|

% Lista de Slots
=3 FT SCR2000C 0 [MGPLATA]

e Gerenciamento de Dados
s FT SCR2000C 1 <Token ndo ef
s FT SCR2000C 2 <Token ndo &1
< FT SCR2000C 3 <Token ndo e

Seus Certificados

= ;ﬁ MAURICIO GIRAD PLATA;
- f2] Certificado

TR Chave Privada
Chawve Publica

AC PRODEMGE SREFID

|mportar I

er

Exportar, |

| Apagar |

i

I .

Vocé também poderd importar para a meméria do seu ePass2000 certificados em formato PKCS#7
(arquivo .P7B). Para isso, na janela abrir, vocé terd que selecionar a opgéo arquivos P7B (*.P7B). Caso
deseje importar arquivos do tipo .CER, basta alterar o tipo para este formato de arquivo.

abir
.‘.'J Q7 iCE-

Examinar; I () Certificados

21X

& IE)sErPRO_SRF

Documentos
recentes

,
€

Desktop

4

Meus
documentas

computador

-

e

Meus locais de

R Nome do arquivo: I

= [ aei |

Arquivos do tipo: | P7B Files(* P78B)

Zl Cancelar

PFX, Files and P12 Files(*.PFX;* P12

CRT Files[*.crt)
X509 Certificate Files[*.CER])
Al files [*

k——.

49



EPASS2000 - MANUAL DO USUARIO

13. Configurando o Microsoft Outlook para usar um certificado armazenado no

ePass2000

Para que as instrucdes citadas neste capitulo tenham resultado positivo, é necessério observar que o e-
mail que estd incluso no certificado digital armazenado no Token seja o mesmo da conta do Microsoft
Outlook. Siga os passos apresentados neste tépico para que seja possivel fazer uso de um certificado

digital armazenado no ePass2000.
a) Conecte o seu dispositivo e depois execute o Microsoft Outlook;

b) Clique em “Ferramentas” da barra de menu e depois em “Opcoes”;

iFerramentas Acoes Auda

Catdlogo de enderecos...  Ctrl+Shift+C

[ Assistente de regras...

Contas...
Personalizar...

) Na janela “Opcées”, clique na guia “Seguranca” e depois no botdo “Configuracées”

— ——— -
Opgoes %]
Preferéncias | Entrega de correio I Formato de mensagem ] Ortografia

Seguranca | Outro | Fax

Cor-eio eletronico sequro

Im G iptacrafar conteludo e anexos de men

1ENS, as5inadas

Configuraces padrao:

Cortetido seguro

As zonas de sequranca permitem personalizar se os scripts e o contetdo ativo
poderdo ser executados em mensagens HTML. Selecione a zona de seguranca
do Microsoft Internet Explorer a ser usada.

Zona: (&Y Sites restritos =] Configuracdes de zonas...

Identificacdes digitas (Certificados)

% Identificacies digitais, ou certificados, sdo documentos que pemitem provar a
3 identidade em transacdes elztrdnicas.

Importar fexportar. .. l Ohter ima identificacin digital. .. I

o< I Canczlar I Aplicar I
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d)

Na janela "Alterar configuracées de seguranca" clique no botédo "Escolher" que estd a direita do
campo "Certificado de Autenticacdo". Da lista de certificados disponiveis, clique no certificado que
corresponde a sua conta de e-mail. Depois no botdo "OK";

(Soictionar cortificads

X |

Selecione o certificado que deseja usar.

Emitido para | Emitido por Finalidades

Nome amig...

Data de va...

(=¥mauricio... GlobalSign... <Todas> Nenhum

31/3/2005

EMAURICT... Autoridade ... Autenticac...  Nenhum

PN

|

29/5/2005

| L)

[ ok

] L Cancelar ] [ Exibir certificado ]

Ainda na janela “Alterar configuracées de seguranca” clique no botdo “Escolher” que estd & direita
do campo "Certificado de Criptografia". Da lista de certificados disponiveis, clique no certificado
que corresponde a sua conta de e-mail. Depois no botdo "OK";

Ainda na guia “Seguranca”, clique na opgéo “Adicionar assinatura digital a mensagens enviadas”.

Para concluir clique no botdo "OK".

Ao final da selecé@o a janela "Alterar configuragées de seguranca" poderd ser fechada. Clique no

botao "OK" para continuar.

Na primeira vez que vocé for enviar uma mensagem assinada, serd necessdrio informar o PIN do

Usudrio do seu dispositivo.
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14. Configurando o Outlook Express para usar um certificado armazenado no

ePass2000

Para que as instrucdes citadas neste capitulo tenham resultado positivo, é necessdrio observar que o
e-mail que estd incluso no certificado digital armazenado no Token seja o mesmo da conta do
Microsoft Outlook Express. Siga os passos apresentados neste tépico para que seja possivel fazer uso
de um certificado digital armazenado no seu dispositivo.

a) Conecte o seu dispositivo e depois execute o Outlook Express;

b) Clique em “Ferramentas” da barra de menu e depois em “Contas...”

Ferramentas Mensagem  Ajuda
Enviar e receber >

Sincronizar tudo

Catélogo de enderegos... Ctrl+Shift+B

Regras para mensagens »

Opcdes...

) Na janela “Propriedades de...” clique na guia “Seguranca”

P er————————————————————————— —

Propriedades de mauﬁcio@pronova.com.br . X

Geral | Servidores | Conextg | Seguranga | Aangado |
R ——

Conta de email

@ Digite 0 nome que vocé deseja dar aos servidores. Por
exemplo, Trabalho' ou "Servidor de email da Microsoft”.

mm@r

Informagdes sobre o usuario

Nome: [ Mauicio Plata.

Organizagdo: Pronova Solugdes Inteligentes

Email: mauricio@pronova.com br

Enderego para
resposta:

Incluir esta conta ao receber ou sincronizar emails

I OK I[ Cancelar ]
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d) Na guia “Seguranca”, clique no botdo “Selecionar” que estd & direita do campo “Certificado” da
area “Certificado de autenticacéo

| Geral | Servidores | Conexdo | Seguranca | Avangado |

Certfficado de autenticagdo

Selecione o certficado de autenticagdo abaixo. Isso vai
determinar a identfficagdo digital usada para assinar mensagens

com esta conta.
™
Certificado: _ | Selecionar... : )

Preferéncias de criptografia

Selecione o certificado e o algortmo de criptografia. Eles serdo
incluidos nas mensagens que vocé assinar digitalmente para que
outras pessoas possam enviar mensagens criptografadas para
vocé com essas configuragies.

Cerificado:

‘ Selecionar...

Agoitmo: | 3DES

[ OK ][ Cancelar ] Aplicar

e) Na janela “Selecionar identificacéo digital padrdo da conta”, selecione o certificado digital referente
a conta em uso, em seguida clique no botdo “OK”.

Selecione o certificado que deseja usar,

Emitido para | Emitido por Finalidades

Nome amig...

(€], I K

[ ok || cancelar || Eibir certifcado |

Se vocé desejar visualizar as informagées sobre o certificado digital, clique no botéo “Exibir Certificado”
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f) De volta a janela “Propriedades de...”, clique no botdo “Selecionar” que estd & direita do campo
“Certificado” da drea “Preferéncias de criptografia”

[ Geral || Servidores H Conexd@o I Seguranca |Avan¢do]

Cerificado de autenticagdo

Selecione o certfficado de autenticagdo abaixo. Isso vai
determinar a identifica¢do digital usada para assinar mensagens
com esta conta.

Certificado: ‘maun‘cio@pronova.com.br ‘ héelecionar... i

Preferéncias de criptografia

Selecione o certificado e o algoritmo de criptografia. Eles serdo
incluidos nas mensagens que vocé assinar digitalmente para que
outras pessoas possam enviar mensagens criptografadas para

voce com essas corfiguraghes.
Certificado: ] ‘

Algoritmo: l 3DES |z|

| ok || cancelar || apicar |

g) Na janela “Selecionar identificacdo digital padréo da conta”, selecione o certificado digital referente
& conta em uso, em seguida clique no botdo “OK”.

YA SN
—— AT b e

I.i]‘ 111} ’ [ﬂ

I OK ][ Cancelar ][ Exibir certifcado ]

Se vocé desejar visualizar as informacées sobre o certificado digital, clique no botdo “Exibir Certificado”
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h) Agora que vocé informou o Outlook Express os certificados que serdo utilizados para assinar e
codificar (criptografar) e-mails, basta clicar no botéo “OK”

| Geral | Servidores | Conexdo | Seguranga | Avangado |

Certificado de autenticagao
Selecone o certificado de autenticagdo abaixo. Isso vai
deteminar a identficagao digita usada para assinar mensagens
com esta conta.

Certificado: ‘mauricio@pronova.com.br ’ [ Selecionar... ]

Preferéncias de criptografia

Selecone o certificado e o algoitmo de criptografia. Eles serdo
incluidos nas mensagens que vocé assinar digitalmente para que
outras pessoas possam enviar mensagens criptoarafadas para
vocé com essas configuragdes.

Certificado: ’maun'cio@pronova.com.br | E_S_glecimar... 1

Algorimo: I 3DES E]

ok || Cancelar J[ splcar |

i) Clique mais uma vez em “Ferramentas” da barra de menu e depois em “Opcdes...”

s Mensagem Ajuda

Enviar e receber 4

Sincronizar tudo

e rhisfanta s Catdanan da sndarsacmse
( emetente ac Lata ) GE ENCGErecos

Catédlogo de enderecos... Ctrl+Shift+B

Regras para mensagens »
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i) Na janela “Opcées”, clique na guia “Seguranca”. Em seguida habilite a opgéo “Assinar digitalmente
todas as mensagens de saida” e clique no botdo “OK”

M

Veficarotogafia | Segwen@ | Conexdo | Manutenglo |

Protecdo contra vinus
7 Selacione 3 zona de seguranga do Intemet Sxplorer a ser usada
) Zena da Intemet {menos segura, porém mais funcional)
@ Zona de stes restitos (mais segura)
[V] Agssar quando cutro apbcativo tentar enviar email como se fosse eu.
[¥] o permitr que sejam salvos nem abertos anexos que possam
conter vinus.
Fazer Download de imagens
[¥] Bloquear imagens e outros conteddos extemos em emails em HTML

A

sua identidade em transagdes eletrinicas IDs dighais...
mww.vodmdem Qbter ID digtal..

[ Catografar conteddo & anexos de todas a5 mensagens de saida

KT i digtaimerts todss as mensagens 0s 30—

[0k [ .Canceler ] [ Apkcar )

Toda vez que uma nova mensagem for criada observe que um novo fcone estard presente. Este indica
que a mensagem serd assinada com o certificado disponivel no sistema

Arquivo Editar Exbir [nseric Formatar Ferramentas Mensagem  Ajuda &
—_— AV} Ny = »
= X I B 9 %

: Enviar Recortar Coplar Colar Desfazer Selecionar

[ Para: [Suporte Pronova

@ |

Assunto:  [Mensagem Assinada

[Arial E]myii“lié,%iii%‘-i?!!’

Esta € uma mensagem que sera assinada com um certificado digital
armazenado em um ePass
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k) Toda vez que uma nova mensagem for criada note que um novo icone estard presente. Este indica
que a mensagem serd assinada com o certificado digital da conta em uso

) Ao clicar no botdo enviar, serd necessdrio informar o PIN do seu dispositivo. Digite-o no campo “PIN
do Usudrio” e depois clique no botdo “Login”

m) Verifique nos itens enviados do Outlook Express se sua mensagem possui o selo indicando que a
mensagem foi assinada

Mensagem Assinada |.= I D’w
: Arquivo Editar Exibir Ferramentas Mensagem Ajuda =1,.

v & | &8 X o

Responder Responde... Encaminhar Imprimir Excluir Anterior
De: Mauricio Plata @
Data: terca-feira, 1 de marco de 2005 20:11
Para: Suporte Pronova

Assunto: Mensagem Assinada
Seguranca: Digitalmente assinado e verificado

Esta € uma mensagem que sera assinada com um certificado digital
armazenado em um ePass
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15. Integrando o ePass2000 com o Mozilla Thunderbird

ATENCAO: os procedimentos mencionados a seguir sdo exclusivos para este cliente de e-mail. A

integrac@o com o Microsoft Outlook e Outlook Express estdo em um capitulo a parte.

Para integrar o ePass2000 com o Mozilla Thunderbird, execute os seguintes passos:

a) Execute o Mozilla Thunderbird, clique em “Ferramentas” da barra de menu e depois em “Opcdes”
b) Na janela Opcdes, clique em “Avancado”

c) Em seguida, clique no sinal a esquerda de “Certificados” e depois clique no botdo “Dispositivos”

d) Uma nova janela chamada “Gerenciador de dispositivos de seguranca” serd exibida, clique no botéo

“Carregar” para continuar.

e) Na janela “Carregar dispositivo PKCS#11”, clique no botdo “Arquivo” para informar a localizacéo

do da biblioteca PKCS#11 (C:\WINDOWS\SYSTEM32\ngp11v211.dll)

f) Ao localizar o arquivo, clique sobre o mesmo e depois no botéo “Abrir”. De volta a janela
“Carregar dispositivo PKCS#11, substitua “Novo médulo PKCS#11” no campo “Nome do médulo”
por ePassNG e depois clique no botéo “OK”

g) Clique no botdao “OK” da janela “Confirmar”
h) A mensagem abaixo serd exibida, clique no botdo “OK” para continuar.
i) Um novo médulo ePass2000 serd apresentado

i) Cligue no botdo “OK” da janela “Gerenciador de dispositivos de seguranca”

k) Clique no botéo “OK” da janela “Opcoes”

Atencdo: ndo esqueca de instalar a cadeia de certificados da Autoridade Certificadora
que emitiu o seu certificado digital, do contrdrio o Mozilla Thunderbird ndo
ir&4 reconhecer o seu certificado como vdlido!
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16. Configurando sua conta de e-mail no Mozilla Thunderbird para fazer uso

a)

b)

do certificado digital armazenado no ePass2000

Execute o Mozilla Thunderbird, clique em “Ferramentas” da barra de menu e depois em “Configurar

contas...”

Na janela “Configurar contas”, clique na opcdo “Seguranca” e em seguida no botdo “Selecionar”

da drea Assinatura digital

¢) Ao clicar no botdo “Selecionar” serd necessdrio informar o PIN do seu dispositivo e depois clique no

d)

g)

i
k)

)

botdo “OK” para continuar

Na janela “Selecionar certificado” serdo apresentados os detalhes do certificado armazenado no

seu dispositivo. Para continuar, clique no botdo “OK”

O Moirzilla Thunderbird ird4 perguntar se vocé deseja usar o mesmo certificado para criptografar
mensagens. Se vocé desejar usar o mesmo certificado, clique no botdo “OK”, caso contrério clique
no botdo “Cancelar”. No nosso guia, faremos uso do mesmo certificado, por esta razdo

orientamos clicar no botdo “OK”

Antes de concluir, recomendamos que vocé habilite a opcdo “Assinar mensagens digitalmente (por

padréo)”
Ainda na janela “Configurar contas”, clique no botdo “Certificados” da drea “Gerenciamento”

Na janela “Gerenciador de certificados”, verifique se a entidade certificadora que emitiuv o seu
certificado digital consta da lista, caso contrdrio baixe o certificado da autoridade certificadora e

depois clique no botdo “Importar”
Localize o certificado da sua Autoridade Certificadora e clique no botdo “Abrir”
Na janela “Efetuando o donwload do certificado” habilite as finalidades e clique no botdo “OK”

De volta a janela “Gerenciador de certificados”, clique no botéo “OK” para continuar

m) Para concluir clique no botdo “OK” da janela “Configurar contas”

Pronto, agora o seu Mozilla Thunderbird fard uso do certificado digital armazenado no seu ePass2000.
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17. Adicionando a identidade digital do remetente ao catélogo de enderecos

do Windows

Para que seja possivel a troca de e-mails criptografados usando o Microsoft Outlook e o Outlook
Express, é necessdrio que a identidade digital da pessoa com quem vocé deseja trocar e-mails
criptografados seja adicionada ao seu catélogo de enderecos. Lembramos que nédo é possivel trocar e-
mails criptografados se uma das partes néo possuir um certificado digital.

Para adicionar a identidade digital siga as seguintes instrucées:
a) Abra a mensagem assinada com um certificado digital que foi enviada pela pessoa com quem

vocé deseja trocar mensagens criptografadas. Na janela da mensagem assinada, clique no
selo.

! Arquivo Edtar Exbr Ferramentas Mensagem Ajuda

i 0 B W | A XY

De: Maurido Plata

Data: terca-fera, 1de margo de 2005 20:11
Para: Suporte Pronova

Assunto: Mensagem Assinada

Seguranca: Digitaimente assinado e verificado

T3 Mensagem Assinada L_J@?
®

Esta é uma mensagem que sera assinada com um certificado digital
armazenado em um ePass

b) A janela “Mensagem assinada” serd exibida. Nesta janela, clique no botao “Exibir
certificados...”

T i m}

Schcitada confimagio de retomo de seguranca

Revogacho de idertficacio dgtal verficads

Status da revogaglo Vook desativou a verficag
M“.

FFYY

| Rétuo de seguranga: ‘

(

Crptografia
ConteGdo & anexos oriptogratados Nio |
Cnptografadors) com ND ‘

( ( b conficados.. | | ) Mas rfomagdes.. |

(oK J[ Concer ||

) Na janela “Exibir Certificados”, clique no botdo “Adicionar ao Catdlogo de enderegos”
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Assinatura

Cligue em Certificado de autenticagao’
para exibir o certificado usado para
assinar essa mensagem.

|Certficado de autenticagsio...|

Criptografia
A mensagem nao foi criptografada.

Certificado de criptografia.

Preferéncias do remetente
Algortmo de criptografia recomendado:

Clique em Cerfficado do remetente’ para
exibir o certificado recomendado para
criptografar mensagens para o remetente.

Cliqgue em "Adicionar ao Catdlogo de
criptografia no ‘Catélogo de enderegos’.

enderegos’ para salvar as preferéncias de

3DES

(I Certificado do remetente... i
e =

@dicionar a0 Catalogo de end]|

| ok || cancelar |

d) Uma janela de confirmacdo do Outlook Express serd exibida, clique no botéo “OK” para continuar

%]

Y

A identificac3o digital do remetente foi adicionada a todos os contatos do ‘Catalbgo de enderecos’ que correspondiam
a seu endereco de email ou foi criado um novo contaw.
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18. Enviando uma mensagem criptografada usando o Outlook Express

Uma vez que vocé adicionou a identificagdo digital ao catdlogo de enderecos, agora é possivel enviar

uma mensagem criptografada, como demonstraremos a seguir:
a) Crie uma nova mensagem

b) Clique em “Ferramentas” da barra de menu e depois selecione a opgdo “Criptografar”

-

Arquivo Editar Exbir Inserir Formatar = Mensagem Ajuda ax
\ 4 4 Verificar ortografia... F7
= do =]
Enviar DEatat Copiar Solicitar confirmacdo de leitura
Verificar nomes Ctrl+K

Para: | Selecionar destinatérios...

Cc: I Catélogo de enderecos... Ctrl+shift+8

Assunto: |

=y 75551;1& agltalmente

l Arial 9 =, NI sgicitar confirmacio de sequranca
Criptografa a mensagem.

c) Note que um novo icone serd adicionado a janela. Para continuar, digite o conteddo da mensagem,
o assunto e o e-mail da pessoa que |G consta no seu catdlogo de enderecos, a qual teve a identidade
digital adicionada ao mesmo. Ao final clique no botdo “Enviar”

-~

T mE x|
,,'.

Arquivo Editar Exibir Inserir Formatar Ferramentas Mensagem Ajuda

= % D B 9 8/

Enviar Recortar Copiar Colar Desfazer Selecionar

»

Para: IMauricio Girds Plata
cc |
Assunto: lMensagem Assinada e Criptografada|

g 30

1
i
i
(i
[ff
Il
(Il

10 E|NZs A

11

Esta é uma mensagem que sera assinada com um certificado digital e que também
sera criptografada, pois ja existe a relacdo de confianca entre o rematente e o
destinatario.
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d) Se vocé fechou e abriv o Outlook Express ou desconectou e conectou o seu dispositivo, serd
necessdrio informar mais uma vez o PIN do Usudrio, pois a funcdo que utiliza a chave privada do

certificado terd que ser ativada mais uma vez. Digite-o no campo “PIN do Usuério” e depois clique
no botdo “Login”

x

Ola MALRICIO!

Agora & necessano verficar o PIM.

PIN do Token: |~
Login I Cancelar

e) A tela abaixo apresenta a mensagem enviada com os selos de assinatura e criptografia, além de uma
nota informando que a mensagem estd assinada digitalmente, verificada e criptografada.
(@ Mensagem Assinada e Criptogréfada

=Jokd
Arquivo Editar Exbir Ferramentas Mensagem Ajuda =

v & 4|8 XjooHE

Responder Responde... Encaminhar Imprimir Excluir Anterior Avancar
De: Mauricio Plata
Data: terca-feira, 1 de marco de 2005 20:17
Para: Mauricio Giréo Plata

Assunto: Mensagem Assi i
Segura Digitalmente assinado e verificado; Criptografado

Esta é uma mensagem que sera assinada com um certificado digital e que também

sera criptografada, pois ja existe a relacdo de confianca entre o remetente e o
destinatario.

f) Ao clicar no icone do cadeado azul uma janela com informagées sobre a mensagem seré exibida.

Observe que a drea “Criptografia” informa que o conteddo e anexos estdo criptografados e que o
algoritmo utilizado foi o 3-DES

Criptografia
Conteldo e anexos criptografados: Sim
Criptografado(s) com: 3DES

[ Exibir certificados... ] [ Mais informagdes... ]
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g) Se vocé desejar que todas as mensagens enviadas sejam criptografadas, va até “Ferramentas” da
barra de menu depois selecione “Opcées” e na janela “Opcdes”, habilite o item “Criptografar
contetdo e anexos de todas as mensagens de saida”

Goee | Q]

| Geral | Ller | Confimagies | Envie | Redagdo | Assinaturas |
| Verficarotografia |  Seguanga | Conexdo |  Manutengdo |

Protecéo contra virus
4 Selecione a zona de seguranga do Intemet Explorer 3 ser usada:
O (O Zona da Intemet {menos segura, porém mais funcional)
(®) Zona de sites restritos {mais segura)
Avisa- quando outro aplicativo tentar enviar email coro se fosse eu.
N&o pemitir que sejam salvos nem abertos anexos que possam
conter virus.

Fazer Download de Imagens
Bloguear imagens e outros contetidos extemos em enails em HTML.

Email sequro
|dentificagbes digitais fambém chamadas de
% certificadoes) sdo documentos especiais que provam =
sua identidade em transagdes eletronicas.
Para assinar rr)ensargferg digitalnlente ou rgceber —
mensagers criptografadas, vocé precisa de uma =
i i

[] Criptografar contetido & anexos de todas as mensagens de saida

[ ok || canceler || Aplicar |

Nota: ndo se esqueca que para trocar mensagens criptografadas é necessdrio adicionar a
identidade digital do destinatdrio ao seu catdlogo de enderecos.
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19. Adicionando uma identificagdo digital & sua lista de contatos do Microsoft
Outlook

a) Abra uma mensagem que tenha uma identificacdo digital anexada

Jgrquivo Editar Exibir Inserir Formatar Ferramentas Acdes Ajuda

}Q&B_espondef|@Res:ondera§odos\§§Encanﬁnbar‘§‘[,5‘ x " > ¥ v Af

@.

Iﬂ Vocé respondeu em 2/3/2005 11:33. Clique aqui para localizar todas as mensagens relacionadas. ]

De: Mauricio Plata [naurico@pronova.com.br] Enviada em: ter 1/3/2005 20:12
Para: Suporte Pronova

Cc:

Assunto: Mensagem Assinada

Seguranca: Assinada a

Esta € uma mensagem que sera assinada com um certificado digital armazenado em
um ePass

Nota: para que o remetente anexe uma identificacéo digital a uma mensagem, solicite
gue ele lhe envie uma mensagem de correio eletrénico assinada digitalmente.

b) Clique com o botdo direito do mouse no campo “De” e, em seguida, clique em “Adicionar a
Contatos” no menu de atalho

(o R T e kL S BN o S e A Oy T o
4 Mensagem Assinada - Mensagem (HTML) Mw
J Arquivo Editar Exibir Inserir Formatar Ferrameatas Acbes Ajuda

!ﬁd&esponder ’ €54 Responder a todos ’ sﬁEnm'nharké %%’ x ‘ E R R

@ .

Iﬁ Vocé respondeu em 2/3/2005 11:33. Clique aqui para localizar todas as mensagens relacionadas. ’

Propeaadess., vl Enviada em: ter 1/3/2005 20:12
Adiconar & ‘Contaos”

Pveéqdis“a'r-con'téfd .

Copiar 8

pe {a com um certificado digital armazenado em

Seledunar ludo

um ePass
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c) Se j& houver uma entrada para essa pessoa na sua lista de contatos, selecione a opcdo “Atualizar
novas informacées deste contato para o j& existente” e depois clique no botdo “OK”

C 0 oLE 0

\

—

O nome ou endereco de correio eletrénico deste contato ja existe nesta
pasta: Contatos

Vocé gostaria de:
(" Adicionar este como novo contato assim mesmo
(e Atualizar novas informacoes deste contato para o ja existente::

o 2z — — — —
A N

aurido Plata

Obs.: Uma copia de backup do contato existente serd inserida em
pasta 'Itens exduidos',

Abrir contato existente oK Cancelar

Com este procedimento a identificacdo digital estard agora armazenada com a sua entrada de contato
para esse destinatdrio. Vocé poderd, entdo, enviar mensagens de correio eletrdnico criptografadas para
€ssa pessoa.

Para exibir os certificados de um contato, clique duas vezes no nome da pessoa e, em seguida, clique
na guia “ldentificacées Pessoais”

Outras | NetMeating identficacies dgtais __J

@ Adicone, remova e exiba identificagSes digitais para o contato,

Selecione um endereco de emall:

[dentificacdes digitais assocadas ao endereco de email selecionado:
v mauricio@pronova.com.br (Padrdo) Propriedades I
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20. Enviar uma mensagem com uma assinatura digital para um destinatério da
Internet usando o Microsoft Outlook

a) Redija uma mensagem.

b

¢) Marque a caixa de selecdo “Adicionar assinatura digital & mensagem sendo enviada”

)
)

Na mensagem, clique em “Opcdes”

d) Para modificar as opgdes de seguranca para essa mensagem, clique no menu “Arquivo”, clique
em “Propriedades” e, em seguida, clique na guia “Seguranca”

e) Habilite a opcdo “Adicionar assinatura digital & mensagem e clique no botao “OK”
f) De volta a mensagem, clique em “Enviar”.
Observagdo:
*  Para adicionar uma assinatura digital a todas as mensagens que vocé envia, clique no menu
“Ferramentas” na janela principal do Outlook, clique em “Opcdes” e, em seguida, na guia

“Seguranca”. Marque a caixa de selecdo “Adicionar assinatura digital a mensagens sendo
enviadas”.

21. Enviar uma mensagem criptografada para um destinatdrio da Internet
usando o Microsoft Outlook

a) Redija uma mensagem.

b) Na mensagem, clique em “Opcdes”. Marque a caixa de selecdo “Criptografar o
conteddo e os anexos da mensagem”

(Opcéies de mensagem

ConfiguragBes de menzzgem- Segurance =

"_; Prioridade:  [Normal 'l (#l
Sensibilidade: |Normal vl :

Opcoes de entregs

[ Enyiar respostas para: | Selecionar nomes. .. l
[V salvar mensagem enviada em: ]Itens enviados Procurar. .. |

I N&o entregar antes de: | -:I

| Expirar depois de: [ Ll

Enviar mensagem usando: ’mauricio @pronova.com.br I

Opcdes de controle —

@ I solicitar confirmacdo de leitura para esta mensagem

Contatos... ]I
Categorias... II

Fechar J

c) Clique em “Enviar”.
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Observagées:

e Para criptografar todas as mensagens enviadas, no menu “Ferramentas”, clique em “Opcdes”
e, em seguida, clique na guia “Seguranca”. Marque a caixa de selecdo “Criptografar conteddo
e anexos de mensagens sendo enviadas”.

e  Para modificar as configuragées de seguranca de uma mensagem especifica, clique no menu
“Arquivo” na janela de mensagens e, em seguida, clique em “Propriedades”.

22. Removendo o software do ePass2000

Para remover o software do ePass2000, va até o Painel de Controle “Adicionar ou Remover
Programas”, localize a opcéo “ePass2000 (Somente remover) e clique no botGo “Alterar / Remover” e
sigas as instrucdes do guia.

23. Perguntas e Respostas Comuns

a) Ao tentar formatar o meu dispositivo recebo a mensagem “Desculpe, mas o PUK informado
estd incorreto” O que pode estar errado?

R: Esta mensagem é exibida, pois PUK informado néo é o correto. Para formatar o ePass2000,
é necessario informar o atual PUK no campo “Digite o ATUAL PUK do Token’ da janela
“Formatar o Token (Inicializar Setor PKI)”. Tenha cuidado para néo informar cinco vezes o valor
errado do PUK, pois se vocé fizer isso, o seu ePass2000 serd bloqueado. Para desbloqued-lo
serd necessdrio reformatd-lo, perdendo-se assim todas as informacées que estdo armazenadas
nele.

Nota: se vocé for um usudrio corporativo e ndo possui o PUK do seu dispositivo, entre em
contato com o Administrador de Sistemas da sua empresa. Lembramos que existe um nimero
pré-determinado de tentativas de acerto do PUK. Se estas forem excedidas o seu dispositivo
serd bloqueado e todo o contetdo do dispositivo ficard indisponivel.

b) O botdo “OK” da janela ‘Formatar Token’ nédo estd disponivel para uso. O que pode estar
errado?

R: Verifique os valores digitados nos campos “Digite um NOVO PIN” e “Confirme o NOVO
PIN”, certamente eles ndo possuem o mesmo valor ou tamanho.

c) Tenho um certificado digital ICP-Brasil no meu dispositivo, mas néo consigo fazer uso em
aplicacées no Internet Explorer. O que pode estar errado?

R: Certamente o seu navegador ndo possui a cadeia de certificados da ICP-Brasil e da
Autoridade Certificadora que emitiu o seu certificado digital. Para resolver este problema, é
necessdrio proceder a instalacéo da cadeia de certificados, consulte a equipe de suporte da
sua Autoridade Certificadora para conhecer os procedimentos de instalacdo da cadeia de
certificados. Se vocé ndo tem acesso a Internet, use o diretério ICP-Brasil do CD-ROM de
instalacdo do seu ePass2000. Nele colocamos os arquivos de cadeia de certificado da
grande maioria de ACs credenciadas & ICP-Brasil

d) Ao conectar o meu ePass2000 na porta USB, a luz dele fica piscando ele ndo é reconhecido. O
que pode estar errado?

R: Certamente o software do ePass2000 ndo estd instalado, execute o programa de
instalacdo que estd disponivel no CD-ROM de instalacdo e siga as instrucdes do instalador.
Maiores detalhes poderdo ser encontrados no Tépico 4 “Instalando o software do

ePass2000”.

Se o problema persistir, verifique se a controladora USB do seu micro estéd habilitada na BIOS
da sua placa-mae.
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e) Ao conectar o meu ePass2000 na porta USB, a luz dele néo liga ele ndo é reconhecido. O que
pode estar errado?

R: Certamente a porta USB do seu computador ndo esté instalada fisicamente. Consulte um
técnico para fazer a verificagdo desta porta USB ou tente conectar o seu ePass2000 em um
outro computador. Se o problema persistir entre em contato com a Pronova.

f) O Cliente VPN-1 SecuRemote da Check Point ndo consegue localizar o meu certificado que estd
armazenado no ePass2000. Se eu insisto, o cliente SecuRemote consegue identificar, mas ao
selecionar o certificado ele exibe a mensagem “Token Login: Failed to retrieve KeyHolder”. O
que pode estar errado?

VPN-1 SecureClient x|

L "_'., Token Login: Failed to retrieve KeyHolder,
L

R: Este é um problema cldssico de auséncia do caminho (path) da autoridade certificadora
que emitiu o seu certificado. Sem esta informacdo, certamente o seu certificado é tratado
pelo sistema operacional como um certificado invélido. Para resolver este problema, basta
instalar o certificado raiz da autoridade certificadora no repositério do Windows ou importar
para o ePass2000 o certificado raiz da AC que emitiu o seu certificado digital.

g) Tenho meu certificado digital ICP-Brasil armazenado no ePass2000, mas ao tentar acessar o site
da Receita Federal recebo a mensagem “E necessdrio instalar um certificado digital de cliente
para fer acesso ao e-CAC.” O que pode estar errado?

R: Este tipo de comportamento ocorre quando a cadeia de certificados da Autoridade
Certificadora néo estd instalada no seu navegador (Internet Explorer ou Mozilla Firefox).
Instale no navegador a cadeia de certificados da AC que emitiu o seu certificado digital,
reinicie o seu micro e tente fazer um novo acesso.

h) Tenho meu certificado digital ICP-Brasil armazenado no ePass2000, mas quando tento enviar
uma declaracéo para receita via certificado o campo para inserir o PIN néo aparece,
ocasionando a n&o transmisséo da mesma. O que pode estar errado?

R: Este tipo de comportamento ocorre quando a cadeia de certificados da Autoridade
Certificadora ndo estd instalada no seu computador. Instale no navegador a cadeia de
certificados da AC que emitiu o seu certificado digital, reinicie o seu micro e tente fazer um
novo acesso.

i) Travei o PUK do meu ePass2000, perdi o meu dispositivo?

R: Nao, vocé ndo perdeu o seu dispositivo. Todavia, para reatfivar o acesso ao seu
ePass2000, serd necessdrio reinicializar o seu equipamento para as condicées originais de
fabrica. Em outras palavras, ao usar a ferramenta ePassNG Init. Procure no CD-ROM de
instalacdo o instalador desta ferramenta no diretério “Formatador”, instale a ferramenta, mas
antes de utiliza-la consulte o PDF que poderd ser acessado a partir do atalho criado no menu
INICIAR do Windows. Lembramos que ao utilizar esta o ePassNG Init todas as informagdes

que estiverem armazenadas no seu ePass200 serdo apagadas e serdo restaurados os
padrées de fabrica do ePass2000.
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i) Posso instalar mais de um certificado no meu ePass2000?

R: Sim, vocé poderd instalar mais de um certificado no seu ePass2000, mas tenha em mente
que existe uma limitacdo que é a quantidade de meméria do seu dispositivo (32K).
Normalmente conseguimos colocar até 05 (cinco) ou 06 (seis) certificados. Observe ainda
que vocé se vocé usar seu certificado para codificar mensagens e/ou documentos talvez vocé
terd que guardar este seu certificado por um tempo apés a expiracdo deste, para que seja
possivel a decodificagéo destes dados.

Tendo em vista que a chave privada gerada no ePass2000 ndo pode ser exportada,
recomendamos que ndo sejam armazenados no mesmo ePass2000, certificados que ndo
tenham relacéo entre sim. Por exemplo, um certificado e-CNPJ de uma empresa X mais um
certificado e-CNPJ de uma empresa Y. Imagine que a empresa X deseja ter com ela o seu
certificado. Como a chave privada é parte integrante do certificado e-CNPJ, para resolver
este impasse serd necessdrio revogar o certificado da empresa X. A seguir fazer uma nova
aquisicdo de um e-CNPJ para a empresa X em outro ePass2000.

k) O ePass2000 pode ser utilizado em outros sistemas operacionais?

R: Sim, o ePass2000 poderd ser utilizado nos sistemas operacional Linux ou MacOS. O
software necessdrio para instalar o ePass2000 nestes sistemas operacionais poderd ser
encontrado nos diretérios Linux e MacOS do CD-ROM de instalacéo do ePass2000.

As instrucdes para instalacdo poderdo ser encontradas no arquivo README contigo dentro
dos arquivos .tar.gz.

) Instalei o software do ePass2000 e né&o tive nenhum tipo de problema, mas depois que eu reinicio
o meu computador o “Monitor de Certificados” ndo é exibido na drea de notificagdo do
Windows e o meu certificado néo fica disponivel para que eu possa fazer uso. O que pode ter
ocorrido?

R: Certamente, algum anti-virus ou aplicacdo que protege a sua mdquina estd inibindo a
execucdo do aplicativo “epsng_certd.exe” que é carregado na inicializagdo do Windows.
Verifique nos logs do seu anti-virus ou aplicacdo este registro e proceda a liberacdo do
carregamento automdtico do programa “epsng_certd.exe”.

m) Fora o manual do ePass2000, existe algum outro tipo de material de consulta?

R: Sim, a Pronova disponibiliza além do Manual vdrios boletins técnicos que poderdo ser
encontrados no diretério “Boletins Técnicos” do CD-ROM de instalacdo do ePass2000.

n) Depois de instalar o software do ePass2000, quando conecto ele na porta USB, um alerta de
seguranca informando que devo trocar o PIN é exibido, isto é normal2 O que devo fazer?

Alerta de Seguranca x|

Primeiro uzo apos a inicializagio. Se vocé alterou o
! FIM de fabrica, ignore este alerta. Cazo contrarnio,
clique OF. para alterar o PIM.

Cancelar |

R: Sim, isto é normal. Em decorréncia ao atendimento a novas normas do Comité Gestor da
ICP-Brasil, este € um recurso que foi adicionado ao software do ePass2000. Este recurso visa
forcar a troca do PIN de fdbrica do ePass2000. Para isso, clique em OK e preencha os
campos corretamente.
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O) Estou tentando solicitar meu certificado digital no meu computador com o Windows Vista, mas
na pdgina da Autoridade Certificadora, a lista de CSP nao aparece? O que devo fazer?

R: Nas versdes anteriores do Windows, a DLL responsdvel pelo carregamento da lista de CSP
era o arquivo “xenroll.dll” que no Windows Vista passou a se chamar “certenroll.dll”. A
pdgina da autoridade certificadora, procura no seu computador a antiga DLL que ndo existe
no Windows Vista. Por esta razéo, a lista de CSP no Windows Vista néo é carregada. Para
que vocé possa solicitar seu certificado, use uma méquina com uma versGo anterior ao
Windows Vista, como, por exemplo, o Windows XP. Depois que vocé gravar o seu certificado
no Token, vocé poderd usd-lo sem problemas no Windows Vista.

24. Suporte Técnico

Se as informacdes contidas neste guia rdpido ndo foram suficientes, ndo se preocupe, entre em contato
conosco sempre que precisar. Nosso e-mail para suporte é suporte@pronova.com.br, o telefone para
contato é (21) 2491-3688 e o nosso chat estd em www.pronova.com.br.

25. Contatos

Pronova Solugdes Inteligentes (Importador e Distribuidor Autorizado)

Endereco Av. das Américas 500, bloco 4 (entrada A), Sala 302. Barra da Tijuca. Rio de
Janeiro — RJ. CEP 22.640-100. Brasil.

Telefones +55-21-24913688

Fax +55-21-24913688 (ramal 103)
E-mail suporte@pronova.com.br ou sac@pronova.com.br
Sites www.pronova.com.br ou www.lojapronova.com.br

Feitian Technologies Inc., Lid. (Fabricante)

Endereco 3Fl., No.5 Building, Jimen Hotel, Xueyuan Road, Haidian District, Beijing, 100088,
Republica Popular da China

Telefones +86-10-62360800 e +86-10-62360900

Fax +86-10-82070027
Site www.FTsafe.com
N N = 3
Feitian Technologies Co., Ltd. € uma empresa ISO 9001
IS09001| FA" J b
REGISTERED COMPANY mﬁf&ﬁm
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